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Oversikt

Intel® AMT (Active Management Technology) later foretag enkelt hantera sina datorer i natverket pa foljande satt:

e Upptacker datortillgdngar i ett natverk oavsett om datorn ar paslagen eller inte. Intel AMT anvander information
lagrad i NVM (Nonvolatile Memory) for att komma at datorn. Datorn kan aven kommas at om den ar avslagen (kallas
ocksa out-of-band eller OOB-atkomst).

e Fjarr-reparera system aven om operativsystemet har blivit felaktigt, i den handelse att det har blivit fel pa ett
program eller operativsystemet kan Intel AMT anvandas for att fjarreparera. IT-administratdorer kan aven upptacka
datorsystemproblem enkelt med hjalp av Intel AMT:s "out-of-band”-h&ndelseloggning och larmning.

¢ Skydda natverk fran inkomande hot medan det enkelt haller programvara och virusskydd uppdaterat éver hela

natverket.

Programvarustod

Flera oberoende programvarusaljare (ISVs - Independent Software Vendors) bygger programvarupaket som fungerar med
Intel AMT-funktioner. Det tillhandahaller IT-administratorer med manga alternativ nar det galler att fjarrhantera

natverkstillgadngar i foretaget.

Funktioner och fordelar

Intel AMT

Funktioner

Fordelar

0OOB-atkomst (Out-of-Band)

Tillater fjarrhantering av plattformar oavsett systemstrom eller operativsystemets
tillstand

Fjarrfelsokning och aterstallning

Reducerar marbart besok vid skrivbordet och IT-teknikpersonalens effektivitet

Proaktiv larmning

Minskar stillestdnd och minimerar reparationstid

Sparning av maskin- och
programvarutillgangar

Okar hastighet och precision av manuell inventeringssparning, reducerar
tillgangskontokostnader

Tredjepartlagring i permanent minne

Okar hastighet och precision av manuell inventeringssparning, reducerar
tillgangskontokostnader

* Information p& den hér sidan tillhandahallen av Intel.

Intel® MEBx (Management Engine BIOS Extension) &ar en extra ROM-modul tillhandahallen Dell™ fran Intel som inkluderas i
Dell BIOS. MEBx har anpassats till Dell-datorer.

Tillbaka till Innehéll
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Driftlagen

Intel® AMT kan stéllas in for antingen Enterprise- eller Small and Medium Business-driftlagen (&ven kallat modelletablering).
Bada driftlagena stoder dynamiskt och statiskt IP-natverk.

Om du anvander dynamiskt IP-natverk (DHCP) maste Intel AMT-vardnamnet och operativsystemets vardnamn
overensstimma. Du maste ocksa konfigurera operativsystemet och Intel AMT att anvanda DHCPI.

Om du anvander statiskt IP-natverk maste Intel AMT IP-adressen skilja sig fran operativsystemets IP-adress. Dessutom
maste Intel AMT-varnamnet skilja sig fran operativsystemets vardnamn.

e Enterprise-lage — det har laget ar for stora organisationer. Det har ar ett avancerat natverkslage som stéder TLS
(Transport Layer Security) och erfordrar en konfigurationstjanst. Enterprise-lage later IT-administratorer installera och
konfigurera Intel AMT-sakerhet for fjarranvandning. Dell™-datorn ar standardinstalld i Enterprise-lage nar den lamnar
fabriken. Laget kan &ndras under installations- och konfigurationsprocessen.

¢ SMB-lage (Small Medium Business) — det har ar ett férenklat driftlage som inte stéder TLS och behéver inte
installationsapplicering. SMB-lage ar for kunder som inte har I1SV-hanteringskonsoler (Independent Software Vendor)
eller det erforderliga natverket och sakerhetsinfrastrukturen for att anvanda krypterad TLS. | SMB-lage ar Intel AMT-
installation och konfiguration en manuell process som genomférs med Intel ME BIOS Extension (MEBx). Det har laget ar
lattast att implementera eftersom det inte kraver s& mycket infrastruktur, men det minst sékra eftersom all
natverkstrafik inte ar krypterad.

Intel AMT-konfiguration installerar alla andra Intel AMT-alternativ som inte omfattas av Intel AMT Setup, som exempelvis att
aktivera datorn for SOL (Serial-Over-LAN (SOL) eller IDE-R (IDE-Redirect ).

Du kan anmdra instéllningar modifierade i konfigurationsfasen manga ganger under datorns livslangd. Du kan gora adndringar
av datorn lokalt eller via hanteringskonsolen.

Tillbaka till Innehall
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Installation och konfiguration - 6versikt

Foljande ar en lista med viktiga termer relaterade till Intel® AMT-installation och konfiguration.

¢ Installation och konfiguration — processen som fyller den Intel AMT-hanterade datorn med anvdndarnamn,
Idsenord och natverksparametrar som gor det mdjligt att fjarradministrera datorn.

« Etablering — att installera och konfigurera Intel AMT.

¢ Konfigurationstjanst — ett tredjepartsprogram som slutfor Intel AMT-etablering.

e Intel AMT WebGUI — ett webbl&sarbaserat grénssnitt for begransad fjarrdatorhantering.

Du maste installera och konfigurera Intel AMT i en dator fore du anvander den. Intel AMT-installation gor en dator redo for
Intel AMT-lage och aktiverar natverksanslutning. Den har installationen genomfors i allmanhet bara en gang pa en dator. Nar
Intel AMT ar aktiverad kan det upptackas av hanteringsprogramvara i ett natverk.

Nar Intel AMT installeras i Enterprise-lage ar det klart att initiera konfiguration av de nya kapaciteterna. Nar alla erforderliga
natverkselement ar tillgangliga ansluter du bara datorn till en stromkalla och till natverket varefter Intel AMT automatiskt
initierar sin egen konfiguration. Konfigurationstjansten (ett tredjepartsprogram) slutfor processen at dig. Intel AMT &r sedan
klar for fjarrhantering. Den har konfigurationen tar normalt bara nagra fa sekunder. Nar Intel AMT ar installerat och
konfigurerad kan du konfigurera om tekniken efter behov i din verksamhetsmiljo.

Nar Intel AMT installeras i SMB-lage maste datorn inte initiera ndgon konfiguration i natverket. Det installeras manuellt och ar
klart fér anvdndning med Intel AMT Web GUI.

Intel AMT-installations- och konfigurationslagen

Att installera och konfigurera Intel AMT kallas aven etablering. En Intel AMT-kapabel dator kan vara i ndgot av tre
installations- och konfigurationslagen:

o Det fabkriksstandardinstallda laget ar ett helt okonfigurerat dar sakerhetsreferenser &nnu inte ar etablerade och
Intel AMT-kapaciteter annu inte ar tillgdngliga for hanteringsprogram. | det fabriksstandardinstallda laget har Intel AMT
fabriksdefinierade installningar.

o Laget installation &r ett delvis konfigurerat lage dar Intel AMT har installerats med initiala natverks- och TLS-
information (Transport Layer Security): ett initialt Il6senord, PPS (provisioning passphrase) och PID (provisioning
identifier). Nar Intel AMT har installerats ar Intel AMT redo att ta emot foretagsinformationskonfigurationsinstallningar
fran en konfigurationstjanst.

o Det etablerade laget ar ett helt konfigurerat lage dar ME (Intel Management Engine) har konfigurerats med
strémalternativ och Intel AMT har konfigurerats med sina sékerhetsinstéllningar, certifikat och instéllningar som
aktiverar Intel AMT-kapaciteter. Nar Intel AMT har blivit konfigurerad ar kapaciteterna redo att interagera med
hanteringsprogram.

Tillbaka till Innehall
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Installation och konfiguration av Intel® AMT kallas for etablering. Det finns tvd metoder att etablera en dator fér Enterprise-
lage:

e Legacy
e |IT TLS-PSK

Legacy

Om du vVill ha TLS (Transport Layer Security) kor du legacy-metoden for Intel AMT-installation och konfiguration i ett isolerat
natverk separat fran foretagsnatverket. En SCS (setup and configuration server) erfordrar en sekundar natverksanslutning till
en certifieringsauktoritet (en enhet som utfardar digitala certifikat) for TLS-konfiguration.

Datorerna levereras i fabriksinstallt lage med Intel AMT klar for konfiguration och etablering. Dessa datorer maste ga genom
en Intel AMT-installation for att komma fran fabriksinstallt lage till installationslage. Nar datorn ar i installationslage kan du
fortsatta att konfigurera den manuellt eller ansluta den till ett natverk dar den ansluter till en SCS och bdérjar Enterprise Mode
Intel AMT-konfiguration.

IT TLS-PSK

IT TLS-PSK Intel AMT-installation och konfiguration genomférs vanligtvis pa ett foretags IT-avdelning. Foljande erfordras:

¢ Installations- oc h konfigurationsserver
e Natverk och sakerhetsinfrastruktur

Intel AMT-kapabla datorer i fabrikslage ges till IT-avdelningen, som ar ansvariga fér Intel AMT-installation och konfiguration.
IT-avdelningen kan anvanda valfri metod for att mata in Intel AMT-installationsinformation efter vilket datorerna &r i
Enterprise-lage och i forinstallationslage. En SCS maste generera PID- och PPS-uppséttningar.

Intel AMT-konfiguration maste ske i ett natverk. Natverket kan krypteras med protokollet Transport Layer Security Pre-
Shared Key (TLS-PSK). Nar datorerna ansluter till en SCS uppstar Enterprise-lageskonfiguration.

Tillbaka till Innehall
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MEBX-installnignar - oversikt

Intel® MEBx (Management Engine BIOS Extension) tillhandahaller konfigurationsalternativ pa plattformsniva for att du skall
kunna konfigurera ME-plattformen (Management Engine). Alternativen inkluderar aktivering och inaktivering av enskilda
funktioner och installning av stromkonfigurationer.

Det har avsnittet tillhandahaller information om MEBx-konfigurationsalternativ och bergransningar, om nagra.

Alla andringar av ME-plattformskonfigurationsinstallningar fangas inte i MEBx. De Overlamnas till ME NVM (Non-Volatile

Memory) tills avslutar MEBXx. Foéljaktligen dverlamnas andringar gjorda fram till den punkten INTE till ME NVM om MEBX
kraschar.

Atkomst till MEBx-konfigurationsanvandargranssnitt

MEBXx-konfigurationsanvandargranssnittet kan kommas at med foljande steg:
1. Starta (eller starta om) datorn.
2. Tryck pa <Ctrl><p> s fort den bla DELL™-logotypen visas.

Om du vantar fér ldnge och operativsystemets logotyp visas bor du vanta tills skrivbordet i Microsoft® Windows®
visas. Stang sedan av datorn och forsok pa nytt.

3. Skriv ME-l6senordet. Tryck pd <Retur>.

MEBXx-skarmbilden visas som nedan.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[E5CI=Exit [Ti]=5elect [ENTER]=Access

Huvudmenyn visar tre funktionsval:

¢ Intel ME Configuration



e Intel AMT Configuration
¢ Change Intel ME Password

Intel ME-konfigurations- och Intel AMT-konfigurationsmenyer beskrivs pa foljande sidor. Férst maste l6senordet andras for att
kunna fortsatta genom dessa menyer.

Andra Intel ME-l6senordet

Standardlosenordet ar admin och ar samma pa alla nyligen utvecklade plattformar. Du maste andra standardlésenordet innan
du andrar funktionskonfigurationsalternativ.

Det nya losenordet maste inkludera féljande element:

Atta tecken

En versal bokstav

En gemen bokstav

En siffra

Ett specialtecken (ej alfanumerisk) som exempelvis !, $, eller; undantaget :, ", och , tecken.

Understrykning ( _ ) och blanksteg ar giltiga l6senordsteckenm men laggs INTE till I6senordskomplexiteten.

* Information p& den hér sidan tillhandahalls av Intel.

Tillbaka till Innehall
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ME-konfigurationsmeny

Gor pa foljande satt for att komma till sidan Intel® Management Engine (ME) Platform Configuration:

1. Under MEBx-huvudmenyn (Management Engine BIOS Extension) valjer du ME Configuration. Tryck pa <Retur>.

2. Foljande meddelande visas: ) )
System resets after configuration changes. Continue: (Y/N)

3. Tryck pa <Y>.

Sidan ME Platform Configuration 6ppnas. Den har sidan later dig konfigurera de specifika funktionerna i ME som
exempelvis funktioner, strémalternativ osv. Nedan finns snabblankar till de olika avsnitten.

¢ Intel ME State Control

¢ Intel ME Firmware Local Update
e Intel ME Features Control

o Manageability Feature Selection
¢ Intel ME Power Control
o Intel ME ON in Host Sleep States

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[

]
Intel(R)Y ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]1=Access

Intel ME State Control

Nar alternativet ME State Control valjs i menyn ME Platform Configuration visas menyn ME State Control. Du kan
inaktivera ME for att isolera ME-datorn fran huvudplattformen till slutet pa felsékningsprocessen.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
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Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

Nar det ar aktiverat later alternativet ME State Control dig inaktivera ME for att isolera ME-datorn fran huvudplattformen vid
felsbkning av faltfel. Tabellen nedan visar information om alternativen.

ME Platform State Control
Alternativ Beskrivning
Aktiverat Aktivera Management Engine i plattformen
Inaktiverat Inaktivera Management Engine i plattformen

| sjalva verket ar inte ME riktigt inaktiverat med alternativet Disabled. | stéllet &r den pausad i ett mycket tidigt steg av
starten s& att datorn inte har nagon trafik som kommer frdn ME eller ndgra av dess bussar och sakerstaller att du kan felsoka
ett datorproblem utan att behéva oroa dig om vilken roll ME kan ha spelat i det.

Intel ME Firmware Local Update

Det har alternativet pa menyn ME Platform Configuration staller in policy for att lata MEBx uppdateras lokalt.
Standardinstallningen ar Disabled (Inaktiverad). Den andra tillgéngliga installningen &r Enabled (Aktiverad). Enabled tillater
lokala ME-inbyggda programvareuppdateringar. Disable tillater inte lokala ME-inbyggda programvareuppdateringar.
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Intel(R) ME State Control

Intel(R) ME Firmware Local Update

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

Intel ME Features Control

Menyn ME Features Control innehaller foljande konfigurationsval.

Manageability Feature Selection

Nar du valjer alternativet Manageability Feature Selection p4 menyn ME Features Control visas menyn ME
Manageability Feature.
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Manageability Feature Selection

Return to Previous Menn
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[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

Du kan anvanda det har alternativet for att bestamma vilken hanteringsfunktion som ar aktiverad.

e« ASF — Alert Standard Format. ASF ar en standardiserad teknik for att hantera foretagstillgangar. Intel ICH9-
plattformen stéder ASF-specifikation 2.0.

¢ Intel AMT — Intel Active Management Technology. Intel AMT &r en forbattrad teknik for hantering av
foretagstillgangar.

Tabellen nedan forklarar alternativen.

Alternativet Management Feature Select Option
Alternativ Beskrivning
None Hanteringsfunktionen ar inte vald
Intel AMT Intel AMT-hanteringsfunktionen ar vald
ASF ASF-hanteringsfunktionen ar inte vald

Nar du andra alternativ fran Intel AMT till None visas en varning att Intel AMT avetableringar om du accepterar andringen.

Alternativet None har ingen hanteringsfunktion tillhandahallen av ME-datorn. | det har fallet laddas den inbyggda
programvaran (dvs.ME ar fortfarande aktiverad) men hanteringsprogrammen forblir inaktiverade.

Intel ME Power Control

For att overensstamma med olika ENERGY STAR-krav kan Intel Management Engine sténgas av i olika vantelagen. Menyn
Intel ME Power Control konfigurerar Intel ME-plattformens strémpolicy.

Intel ME ON in Host Sleep States

Nar alternativet ME ON in Host Sleep States ar valt pA menyn ME Power Control laddas menyn ME in Host Sleep



States.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESC]=Exit [Ti]=delect [ENTER1=Access

] Mobile: ON in 30, 33-/AC

] Mobile: ON in SO, S3/AC, S4-5/AC

] MHobile: ON in 30, ME Wake in S3/AC

1 Mobile: ON in 50, ME Wake in 53/AC, S54-5/AC

[
[
[
[

Det valda strémpaketet bestammer nar ME ar PA. Standardstrompaketet &r Mobile: ON in SO. Slutanvandaradministratéren
kan valja vilket strompaket som anvands beroende pa datoranvandning. Strompaketets alternativsida kan ses ovan.

* Information pa den hér sidan tillhandahalls av Intel.
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AMT-konfigurationsmeny

Nar du helt har konfigurerat Intel® ME-funktionen (Management Engine) maste du starta om innan du kan konfigurera Intel
AMT for en ren systemstart. Bilden nedan visar menyn Intel AMT configuration sedan en anvéandare har valt alternativet
Intel AMT Configuration pa huvudmenyn Management Engine BIOS Extension (MEBX). Den har funktionen later dig
konfigurera en Intel AMT-kapabel datror att stddja Intel AMT-hanteringsfunktionerna.

Du maste har en grundlaggande forstaelse av natverk och datortekniktermer som exempelvis TCP/IP, DHCP, VLAN, IDE, DNS,
natmask, standard-gateway och domannamn. Forklaring av de har termerna ligger utanfor det har dokumentets omfattning.

Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SO0L/IDE-R

Password Policy

Secure Firmware Update

[ESC]=Exit [Ti]=delect [ENTER1=Access

Sidan Intel AMT Configuration innehaller anvandarkonfigurerbara alternativ listade nedan.

Bilder av menyalternativen finns p& sidan ”Installation av Enterprise-lage” och ”Installation av SMB-lage” i det har
dokumentet.

Menyalternativ
e Host Name e SOL/IDE-R
e TCP/IP e Password Policy
e Provision Model o Secure Firmware Update
e Setup and Configuration e Set PRTC
e Un-Provision e ldle Timeout

Host Name

Ett vardnamn kan tilldelas den Intel AMT-kapabla datorn. Det har ar vardnamnet pa dem Intel AMT-aktiverade datorn. Om



Intel AMT stélls in p4 DHCP MASTE vardnamnet vara identiskt med operativsystemets maskinnamn.

TCP/IP

Later dig andra foljande TCP/IP-konfiguration av Intel AMT.

¢ Network interface — ENABLE** / DISABLED

Om natverksgranssnittet ar inaktiverat behdvs inte langre alla TCP/IP-installningar.
e DHCP Mode — ENABLE** / DISABLED

Om DHCP-lage ar aktiverat konfigureras TCP/IP-instéllningar av en DHCP-server.

Om DHCP-lage &r inaktiverat erfordras féljande statiska TCP/IP-instéllningar for Intel AMT. Om datorn &r i ett statiskt lage
behéver den en separat MAC-adress for Intel Management Engine. Den har extra MAC-adtresssen kallas ofta MNGMAC-adress
(Manageability MAC). Utan en separat MNGMAC-adress kan datorn INTE stallas in pd statiskt lage.

IP address — internetadtess for Intel ME (Management Engine).

Subnet mask — ndtmasken som anvéands for att bestdmma vilket delnat IP-adressen tillhor.
Default Gateway address — standardgateway for Intel ME (Management Engine).
Preferred DNS address — foredragen domanservernamnadress.

Preferred DNS address — alternativ doméanservernamnadress.

Domain name — doménnamn fér Intel ME (Management Engine).

Etableringsmodell

Foljande etableringsmodeller &r tillgangliga:

¢ Provisioning Mode — Enterprise** / Small Business
Det har later dig valja mellan smaforetagslage och foretagslage. Foretagslaget kan ha sakerhetsinstallningar som skiljer
sig fran smaforetagslaget. P4 grund av de olika sakerhetsinstallningarna erfordrar dessa lagen egna processer for att
slutfoéra installations- och konfigurationsprocessen.

Setup and Configuration

Den har menyn innehaller parametrar for installations- och konfuigurationsservern. Den har emnyn innehaller aven
sakerhetsinstallningar for PSK- och PKI-konfigurationer.
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Current Provisioning Mode — visar det aktuella etablerings-TLS-laget: None, PKI, or PSK. Den har konfigurationen
visas endast i Enterprise-etableringsmodellen.

Provisioning Record — visar datorns etablerings-PSK/PKI-postdata. Om data inte har angetts visar MEBX ett
meddeklande "Provision Record not present” (Ingen etableringspost). Om data har angivits visar etableringsposten
foljande:

o

o
o
o

o
o
o

TLS provisioning mode — visar datorns aktuella konfigurationsldge: None, PSK eller PKI.

Provisioning IP — IP for installations- och konfigurationsservern.

Date of Provision — visar datum och klockslag for etablering i formatet.

DNS — visar om séker DNS anvéands eller inte. O visar att DNS inte anvands, 1 visar att sdker DNS anvénds
(endast PKI).

Host Initiated — visar om installations- och konfigurationsprocessen initierades av varden: ‘No' indikera att
installations- och konfigurationsprocessen inte var vardinitierad. 'Yes' indikerar att installations- och
konfigurationsprocessen var vardinitierad (enbart PKI).

Hash Data — visar 40-teckenscertifikatets hash-data (enbart PKI).

Hash Algorithm — beskriver hash-typen. For nérvarande stéds endast SHA1 (enbart PKI).

IsDefault — visar 'Yes' om hasch-algoritmen ar den valda standardalgoritmen. Visar 'No' om hash-algoritmen
inte &r den anvanda standardalgoritmen (embart PKI).

FQDN — FQDN ar etableringsservern angiven i certifikatet (embart PKI).

Serial Number — de 32 tecknen som visar certifikatauktoritetens serienummer.

Time Validity Pass — visar om certifikatet passerat tidgiltighetskontrollen.

Provisioning Server — IP-adress och portnummer (0 — 65535) for en Intel AMT-etablerande server. Den har
konfigurationen visas endast for Enterprise-etableringsmodellen. Standardporten ar 9971.
TLS PSK — innehaller installningarna for TLS PSK-konfigurationsinstallningar.

o

Set PID and PPS — stéller in PID (Provisioning Identifier) och PPS (Provisioning Passphrase). Ange PID och PPS
i streckformat. (Ex. PID: 1234-ABCD ; PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) OBS! Ett PPS-
varde pa ' '0000-0000-0000-0000-0000-0000-0000-0000" andrar inte installationskonfigurationslaget. Om det
har vardet anvands forblir installations- och konfigurationslaget som ‘Not-started'.

Delete PID and PPS — tar bort aktuell PID och PPS lagrad i ME. Om ingen PID och PPS anges rturnerar MEBX
ett felmeddelande. Anvandning av det har alternativet stéller INTE in instalatlions- och konfigurationsprocessens
parameter pal "Not Started” (Inte startad). Det har alternativet staller in installations- och
konfigurationsprocessen parameter pa ”In Process” (Fortgar).

TLS PKI — innehaller installningarna for TLS PSK-konfigurationsinstallningar.

o

Remote Configuration Enable/Disable — inaktiverar eller aktiverar fjarrkonfiguration. Om det hér alternativet
inte ar aktiverat kan inte fjarrkonfoguration forekomma.



o Manage Certificate Hashes — visar en lista med alla hash-varden som for tillfallet ar lagrade och aktuellt
status. Om du vill &ndra aktivt status for certifikatet trycker du pa <+=>-tangenten. Om du vill ta bort hash-
vardet trycker du pa <del>-tangenten. Om du vill lagga till en annan nyckel trycker du pa <ins>-tangenten.

o Set FQDN - stéller in det helt kvalificerande domannamnet for datorn.

o Set PKI DNS suffix — staller in PKI DNS-suffixet.

TLS PSK

Den har undermenyn innehaller installningarna fér TLS PSK-installningar. Att stalla in PID/PPS orsakar en partiell avetablering
om installation och konfiguration "fortgar”.

e Set PID and PPS — stéller in PID och PPS. Ange PID och PPS i streckformat. (Ex. PID: 1234-ABCD ; PPS: 1234-
ABCD-1234-ABCD-1234-ABCD-1234-ABCD) Ett PPS-varde pa '0000-0000-0000-0000-0000-0000-0000-0000" andrar
inte installationskonfigurationsldget. Om det hér vardet anvénds forblir installations- och konfigurationslaget som ”"Not-
started”.

e Delete PID and PPS — tar bort aktuell PID och PPS lagrad i ME. Om ingen PID och PPS anges returnerar MEBX ett
felmeddelande.
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Delete PID and PPS %=
Return to Previous Menu
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®% — may cawse Intel(R) AMT partial unprowvision

TLS PKI — Remote Configuration Settings

Fjarrkonfigurationsalternativen finns under menyn TLS PKI. Det finns fyra fjarrkonfiogurationsalternativ:

Remote Configuration Enable/Disable
Manage Certificate Hashes

Set FQDN

Set PKI DNS Suffix
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Remote Configuration Enable/Disable ==
Manage Certificate Hashes

Set FODN

Set PRI DNS Suffix

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

#% — may cause Intel(R) AMT partial unprovision
Remote Configuration Enable/Disable

De valbara alternativen ar Enable och Disable. Om Remote Configuration ar inaktiverat visas fortfarande
menyalternativen under men kan inte anvandas forran Remote Configuration &r aktiverat.

Det har alternativet kan inte andras nar installations- och konfigurationsprocessen har mitt igdpng och fortgar. Den har
parametern kan endast &ndras néar datorn ar i fabriksstandardinstallining eller avetablerat lage.

Aktivering/inaktivering av fjarrkonfiguratiion orsakar en partiell avetablering om installanen och konfigurationen fortgar.

Manage Certificate Hashes

Vvalj alternativet Manage Certificate Hashes under menyn Remote Configuration for att visa menyn Manage Certificate
Hashes. Fyra standardhasch-varden ar tillgangliga fran fabriken. Hash-varden kan tas bort eller laggas till efter kundbehov.
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Remote Configuration EnablesDisable ==
Manage Certificate Hashes

Set FODM

Set PRI DNS Suffix

Return to Previous Menu

Hash MHame

UVeriSign Class 3 Primary CA-G3 (%]
Go Daddy Class 2 Ch [#]
Comodo AAAR CA [%]
starfield Class 2 Ch [#]

[ESC1=Exit [INS1=hdd [DEL1=Del [+]=Active [ENTER}=View

Skarmbilden Manage Certificate Hash har flera tangentbordskontroller tillgangliga sa att du kan hantera hash-varden pa
datorn. Foljande tangenter ar giltiga i menyn Manage Certificate Hash:

Escape-tangenten — stanger menyn

Insert-tangenten — lagger till en anpassad certifikat-hash tilldatornr
Delete-tangenten — tar bort for tillfallet vald certifikat-hash fran datorn
<+>-tangenten — andrar aktivt lage for aktuellt vald certifikat-hash
Retur-tangenten — visar information om for tillfallet vald certifikat-hash

Lagga till en anpassad hash

1. Tryck pa <Insert> i skarmbilden Manage Certificate Hash. Ett textfalt visas som efterfragar hash-namnet.

2. Du maste ange hash-namnet. Hash-namnet far vara maximalt 32 tecken langt. Nar du trycker p&d <Retur> uppmanas
du ange cerfifikathash-vérdet.

3. Certifikathash-vardet ar ett hexadecimalt tal pa 20 byte. Du maste ange hash-data i korrekt format annars visas
meddelandet | nval i d Hash Certificate Entered - Try Agai n. Nar du trycker pd <Retur> ombeds du stélla in
aktivt lage for hash.

4. Den har fragan tillater installning av aktivt lage for anpassat hash.

o Yes —anpassad hash markeras som aktiv.
o No (standard) — VA _Hash underhalls inom EPS.

Ta bort en hash

1. Tryck pa <Delete> i skarmbilden Manage Certificate Hash for att visa ledtexten
Delete this certificate hash? (Y/N).

2. Det har alternativet later dig ta bort vald certifikathash.
o Yes — MEBx skall skicka meddelandet till FW att ta bort vald hash.
o No — MEBx skall inte ta bort vald hash och atergar till Remote Configuration.

Andra aktivt lage

Tryck p&d <+>-tangenten i skarmbilden Manage Certificate Hash for att visa ledtexten

Change the active state of this hash? (Y/N).



Om du svarar Y pa den har fragan vaxlar till aktivt lage for aktiellt vald certifikathash Om du stéller in en hashj som aktiv
indikeras att den ar tillganglig under PSK-etablering.

Visa en certifikathash

Tryck pd <Retur> i skarmbilden Manage Certificate Hash. Information om vald certifikathash visas for att inkludera: hash-
namn, certifikat-hashdata och aktivt lage respektive standardlage.

Set FQDN

Nar alternativet Set FQDN &r valt under menyn Remote Configuration uppmanas du att ange FQDN (Fully Qualified Domain
Name (FQDN) for etableringsservern.
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Remote Configuration Enable/Disable ==
Manage Certificate Hashes

set PKI DNS Suffix

Return to Previous Menu

Enter FODN of provisioning server

[ESC1=Exit [ENTER1=Submit

Set PKI DNS Suffix

Nar alternativet Set PKI DNS Suffix valt under menyn Remote Configuration uppmanas du ange PKI DNS Suffix for
etableringsservern. Nyckelvardet uppratthalls i EPS.
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Remote Configuration EnablesDisable ==

Manage Certificate Hashes
Set FQDN

aet PEI DNS Suffix

Return to Previous Menu

Enter PRI DNS Suffix

[ESC1=Exit [ENTER1=Submit

Un-Provision

Med alternativet Un-Provision kan du aterstélla Intel AMT-konfigurationen till fabriksinstallningar. Det finns tva typer av
avetablering:

e Full Un-provision — det har alternativet aterstaller alla Intel AMT-installningar till standardvardena. Om det finns ett
PID/PPS-varde forloras bada vardena. MEBx-l6senordet berors inte.

¢ CMOS clear — det har avetableringsalternativet ar inte tillgangligt i MEBx. Det har alternativet raderar alla varden till
standardvardena. Om det finns ett PID/PPS-varde forloras bada vardena. MEBx-losenordet aterstalls till standardvardet
(admin). Omm du vill anropa det har alternativet maste du radera CMOS (dvs. bygeln pa moderkortet).
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Host Name

TCP/IP

Provision Model

Setup and Configuration
SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER1=Access

SOL/IDE-R

¢ Username and Password — DISABLED** / ENABLED
Det har alternativet tillhandahaller anvandarautentisiering for SOL/IDER-session. Om Kerberos-protokollet anvands
staller du in det har alternativet pa Disabled och stéller in anvandarautentisiering via Kerberos. Om Kerberos inte
anvands kan du valja att aktivera eller inaktivera anvandarautentisiering for SOL/IDER-sessionen.
e Serial-Over-LAN (SOL) — DISABLED** / ENABLED
SOL later den Intel AMT-hanterade klientkonsolens inmatning/utmatning omdirigeras till hanteringsserverkonsolen.
e IDE (IDE-R) — DISABLED** / ENABLED
IDE-R later den Intel AMT-hanterade klienten att starta fran fjarrdiskbilder pa hanteringskonsolen.
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Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Password Policy

Det finns tva losenord for den inbyggda programvaran. MEBX-l6senordet &ar l6senordet som anges nar en anvandare fysiskt ar
i systemet. Natverkslosenordet ar losenordet som anges vid atkomst av ett ME-aktiverat system via natverket. Det har
alternativet bestammer nar natverkslésenordet och MEBX-I6senordet synkroniseras. MEBX-l6senordet kan fortfarande andras
av anvandare direkt framfor systemet. Natverkslosenordet och MEBX-l6senordet kan emellertid skilja sig at beroende pa valt
alternativ nedan. Instéllningarna ar:

e Default Password Only — MEBX- och natverkslosenordet synkroniseras endast nar ldsenorden andras fran
standardlosenordet. Nar MEBX-I6senordet andras fran standardvardet kan natverks- och MEBX-losenorden vara olika.

e During Setup and Configuration — MEBX- och natverkslésenordet synkroniseras under installations- och
konfigurationslaget. Nar installations- och konfigurationsprocessen ar slutférd kanske lI6senorden ar olika.

¢ Anytime — MEBX- och néatverkslésenordet synkroniseras nar antingen MEBX- eller natverkslésenordet andras.
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Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[«] DEFAULT PASSWORD ONLY

[ 1 DURING SETUP AND CONFIGURATION
[ 1 ANYTIME

Secure Firmware Update

Det har alternativet later dig aktivera/inaktivera sakra uppdateringar av inbyggd programvara. Secure firmware update
erfordrar ett administratérsanvandarnamn och administratérsidsenord. Om de inte anges kan den inbyggda programvaran inte
uppdateras.

Nar funktionen secure firmware update ar aktiverad kan du uppdatera den inbyggda programvaran med den sakra
metoden. Saker uppdatering av inbyggd programvara passerar genom LMS-drivrutinen. Om saker uppdatering av inbyggd
programvara ar inaktiverad maste anvandaren aktivera saker uppdatering av inbyggd programvara eller lokal uppdatering av
inbyggd programvara for att tillata uppdateringar.
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Host Name

TCP/1IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update

[ESCI=Exit [Ti]=3elect [ENTERI=Access

[ 1 DISABLED

[«] ENABLED

Set PRTC

Ange PRTC i GMT-format (UTC) (YYYY:MM:DD:TT:MM:SS). Giltigt intervall &r 1/1/2004 — 1/4/2021. Installning av PRTC-
varde anvands for att virtuellt uppréatthalla PRTC under stromavslaget lage (G3). Den har konfigurationen visas endast for
Enterprise-etableringsmodellen.
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TCP/IP

Provision Model

detup and Configuration
Un-Provision

SO0L/IDE-R

Password Policy

Secure Firmware Update

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER]=Submit

Idle Timeout

Anvand den har installningen for att definiera ME WOL idle timeouten. Nar timern gar ut aktiverar ME ett stromsparlage.
Timeouten far bara effekt nar en av ME WOL-strompolicyinstallningarna ar vald. Ange vardet i minuter.
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Provision Model
Setup and Configuration
Un-Provision

o0L/ IDE-R

Password Policy

secure Firmware Update
set PRTC

Idle Timeout

Timeout Value (1-85535)

[ESC)=Exit [ENTER1=Submit

Exempel pa Intel AMT i DHCP -lagesinstallningars

Tabellen nedan visar grundlaggande faltinstallningsexempel for menysidan Intel AMT Configuration for att konfigurera
datorn i DHCP-laget.

Exempel pa Intel AMT-konfigurationer i DHCP-lage

Intel AMT-konfigurationsparametrar Varden

Intel AMT-konfiguration Valj och tryck pa <Retur>.

Exempel: IntelAMT

Host Name e . . .
Det har &r samma som operativsystemets maskinnamn.

Stéll in parametrarna som foljer:

¢ Aktivera Network interface

TCP/1P e Aktivera DHCP Mode
e Stéll in ett domannamn (dvs. amt.intel.com)
e Intel AMT 4,0 Mode

Provision Model ¢ Small Business
e Aktivera SOL

SOL/IDE-R e Aktivera IDE-R

Remote FW Update Enabled

Spara och avsluta MEBx och starta sedan om datorn till Windows® operativsystem.

Exempel pa installningar for Intel AMT i statiskt lage



Tabellen nedan visar ett grundlaggande faltinstéliningsexempel for menysidan Intel AMT Configuration for att konfigurera
datorn i statiskt lage. Datorn erfordrar tvd MAC-adresser (GBE MAC-adress och Manageability MAC-address) for att operera i
statiskt lage. Om det inte finns nAgon Manageability MAC-adress kan inte Intel AMT stéllas in i statiskt lage.

Exempel pa Intel AMT-konfigurationer i statiskt lage

Intel AMT-konfigurationsparametrar Varden
Intel AMT-konfiguration Valj och tryck pa <Retur>.
Host Name Exempel: IntelAMT

Stéll in parametrarna som foljer:

Aktivera Network interface

¢ Inaktivera DHCP Mode
e Stéll in en IP-adress (dvs. 192.168.0.15)
TCP/IP e Stéall in en ndtmaska (dvs. 255.255.255.0)
e Standardgatewayadress ar tillval
e Den foredragna DNS-adressen éar tillval
¢ Den alternativa DNS-adressen ar tillval
o Stall in ett domé@nnamn (dvs. amt.intel.com)
Intel AMT 4,0 Mode
Provision Model ¢ Small Business
e Aktivera SOL
SOL/IDE-R e Aktivera IDE-R
Remote FW Update Enabled

Spara och avsluta MEBx och starta sedan om datorn till Windows® operativsystem.

* Informationen p& den har sidan tillhandahalls av Intel.

Tillbaka till Innehall
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Tillbaka till Innehall

Installations- och konfigurationsmetoder - 6versikt

Som beskrivs i avsnittet Installations- och konfigurationsmetoder - 6versikt maste datorn vara konfigurerad fore Intel
AMT-kapaciteter ar klar att interagera med hanteringsprogram. Det finns tvA metoder att slutfora etableringsprocessen (i
ordning frdn den minst till den mest komplexa):

« Konfigurationstjanst — en konfigurationstjanst later dig slutfora etableringsprocessen fran en GUI-konsol pa servern
med endast en berdring av en Intel AMT-kapabel dator. PPS- och PID-féalt fylls i med en fil skapad av
konfigurationstjansten sparad p& en USB-masslagringsenhet.

¢ MEBX-granssnitt — IT-administratérem konfigurerar manuellt MBEx-installningar (Management Engine BIOS
Extension) pa varje Intel AMT-klar dator. PPS- och PID-faltden fylls i genom att skriva 32 tecken och 8 tecken
alfanumeriska nycklar skapade av konfigurationstjédnsten i MEBx-granssnittet.

Information om att anvanda de olika metoderna finns tillgangliga i nasta avsnitt.

Tillbaka till Innehall
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Konfigurationstjanst

Det har avsnittet behandlar installation och konfiguration av Intel® AMT med en USB-lagringsenhet. Du kan stélla in och
lokalt konfigurera l6senord, PID (Provisioning ID) och PPS (Provisioning Passphrase) med en USB-enhetsnyckel. Det har kallas
aven USB-etablering. USB-etablering later dig manuellt stalla in och konfigurera datorer utan problem férenade med att
manuellt skriva in poster.

USB-etablering fungerar endast om MEBx-l6senordet har stéllts in som fabriksstandard av adnmi n. Om l6ésenordet har andrats
aterstalls det till fabriksstandarden genom att rensa CMOS.

Foljande ar en typisk USB-enhetsnyckelinstallation och konfigurationsprocedur. For en detaljerad beskirvning av Altiris®
Dell™ Client Manager (DCM), se USB-enhetsprocedur-sidan.

1. En IT-tekniker satter in en USB-enhetsnyckel i datorn med en hanteringskonsol.
2. Teknikerna efterfragar lokala installations- och konfigurationsposter fran en SCS (Setup and Configuration Server) via
konsolen.
3. SCS gor foljande:
1. Genererar lampliga l6senord, PID- och PPS-uppsattningar
2. Lagrar informationen i sin databas
3. Returnerar informationen till hanteringskonsolen
4. Hanteringskonsolen skriver l6senordet, PID- och PPS-uppséattningar till en setup.bin-fil i USB-enhetsnyckeln.
5. Teknikern tar USB-enhetsnyckeln till plattformsomradet dar nya Intel AMT-kapabla datorer ar placerade. Teknikern gor
sedan foljande:
1. Packar upp och ansluter datorer vid, behov
2. Satter in USB-enhetsnyckeln i en dator
3. Slar pa den datorn
6. Datorns BIOS upptéacker USB-enhetsnyckeln.
o Om den hittas letar BIOS efter setup.bin-filen i borjan av enhetsnyckeln Fortsatt till steg 7.
o Om ingen USB-enhetsnyckel eller setup.bin-fil hittas startar du om datorn. Ignorera aterstaende steg.
7. Datorns BIOS visar ett meddelande att automatisk installation och konfiguration kommer att ske.
1. Den forsta tillgangliga posten i filen setup.bin lases in i minnet. Processen astadkommer féljande:
= Validerar filrubrikposten
= Lokaliserar nasta tillgangliga post
= Om processen lyckas ogiltiggors den aktuella posten sd att den inte kan anvandas pa nytt
2. Processen placerar minnesadressen i MEBx-parameterblocket.
3. Processen anropar MEBX.
8. MEBx bearbetar posten.
9. MEBXx skriver ett slutféringsmeddelande pa skarmen.
10. IT-teknikern stanger av datorn. Datorn &r nu i installationsldge och kan distrubueras till anvandare i en Enterprise-
lagesmiljo.
11. Upprepa steg 5 om du har mer an en dator.

vand dig till hanteringskonsolens leverantodr for mer information om USB-enhetsnyckelns installation och konfiguration.

Krav pa USB-enhetsnyckeln

USB-enhetsnyckeln maste uppfylla foljande krav for att kunna installera och konfigurera Intel AMT:

Den maste vara storre an 16 MB.

Den maste vara konfigurerad med FAT16-filsystemet.

Sektorstorleken maste vara 1 KB.

USB-enhetsnyckeln ar inte startbar.

Filen setup.bin maste vara dern forsta filen som landat pa USB-enhetsnyckeln. USB-nyckeln far inte innehélla nagra
andra filer, vare sig dolda, borttagna eller pa annat satt.

Tillbaka till Innehall
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MEBXx-granssnitt (Enterprise-lage)

Intel® MEBs (Management Engine BIOS Extension) &r en extra ROM-modul som Intel tillhandahéaller Dell™ f6r att inkluderas i
Dell BIOS. MEBx har anpassats for Dell-datorer.

Enterprise-lage (for stora foretagskunder) erfordrar en SCS (Setup and Configuration Server). En SCS kor ett program i ett
natverk som genomfor Intel AMT-installation och konfiguration. SCS kallas aven etableringsserver som ses i MEBx. En SCS

tillhandahalls normalt av oberoende programvaruséljare (ISVs - Independent Software Vendors) och finns i
hanteringskonsolprodukten. Radgor med tillverkaren av hanteringskonsolen fér mer information.

Folj nedanstaende steg for att installera och konfigurera Intel AMT i Enterprise-laget.

ME-konfiguration

Sa har aktiverar du Intel ME (Management Engine) pa malplattformen:

1. Tryck pa <Ctrl><p> vid skarmbilden med for att fa atkomst till MEBx-skarmbilderna.
2. Skriv adni n i faltet Intel ME Password. Tryck p& <Retur=>.
Losenord ar skiftlageskansliga.

Du méste andra standardlésenordet innan du andrar MEBx-alternativ.
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Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Password

[ESC1=Exit [ENTER]1=Submit

3. Vvalj Change Intel ME Password. Tryck pa <Retur>. Skriv det nya lésenordet tva ganger for verifiering.
Det nya losenordet maste inkludera féljande element:

o Atta tecken



En versal bokstav
En gemen bokstav

Ett tal
o Ett specialtecken (inte alfanumeriskt) som exempelvis !, $, ellet ; exklusive tecknen :, ", och.)

Understrykning ( _ ) och blanksteg ar giltiga lI6senordstecken men adderas INTE till I6senordskomplexiteten.

O O o

4. Andra losenordet for att etablera Intel AMT-&garskap. Datorn aktiveras gar sedan fran fabriksinstallt lage till
installationslage.
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Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password

Exit

Intel(R) ME Mew Password

[ESCI1=Exit [ENTER]=Submit

5. Vvalj Intel ME Configuration och tryck pa <Retur>.

ME Platform Configuration later dig andra ME-funktioner som exempelvis stromalternativ, kapacitet att uppdatera
inbyggd programvara osv.
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Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[tl]=Select [ENTERI=fccess

[ESCI=Exit

6. Tryck p& <y> nar féljande meddelande visas:

System resets after configuration change. Continue (Y/'N).



Intel(R) Management Engine BIOS Extension v4.0.4.0003

Copyright(C) 2003-08 Intel Corporation. AIl Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[t1]=Select [ENTER]=fccess

[ESCI=Exit

[Caution]
System resets after configuration changes
Continue: (Y/N)

Intel ME State Control &r nasta alternativ. Standardinstallningen fér det har alternativet ar Enabled. Andra inte den
har installningen till Disabled. Om du vill inaktivera Intel AMT andrar du alternativet Manageability Feature

Selection till None i steg 9.
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Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

7. Valj Intel ME Firmware Local Update. Tryck pa <Retur>.
8. Sedan viljer du antingen Enabled eller Disabled och trycker pad <Retur>.

Standardinstéllningen for det har alternativet &r Enabled.
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Intel(R) ME State Control
Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu
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[ 1 DISABLED

[«] ENABLED

9. Vilj Intel ME Configuration och tryck pa <Retur>.
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Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Power Control 3
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Manageability Feature Selection ar nasta alternativ. Den har funktionen stéller in plattformshanteringslaget.
Standardinstallningen ar Intel AMT.

Om du valjer alternativet None inaktiveras alla fjarrhanteringskapaciteter.
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[ ]

Manageability Feature Selection

Return to Previous Menn

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

10. Valj Return to Previous Menu och tryck pa <Retur>.
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[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [ti]=5elect [ENTER]=Access

11. Valj Intel ME Power Control och tryck pa <Retur>.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel (R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Intel ME ON in Host Sleep States ar nasta alternativ. Standardinstéllningen ar Mobile: ON in SO.
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[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

] Mobile: ON in S8, S3-AC

] Mobile: ON in SO, 33/AC, $4-5/AC

] Mobile: ON in 36, ME Wake in S3/AC

1 Mobile: ON in SO, ME Wake in S3-AC, S4-5/AC

[
|
[
[

12. Vvalj Return to Previous Menu och tryck pa <Retur=>.
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[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [til=Select [ENTER]I=Access

13. Valj Return to Previous Menu och tryck pa <Retur>.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

[ESCI=Exit [Ti]=5elect [ENTERI=Access

14. Avsluta Exit the MEBx Setup och spara ME-konfigurationen.

Datorn visar ett meddelande om att en Intel ME-konfiguration ar slutfért och startar sedan om datorn. Nar ME-
konfigurationen ar slutférd kan du konfigurera Intel AMT-instéllningarna.

Intel AMT-konfiguration

For att aktivera Intel AMT Configuration-instéllningarna pa malplatttformen goér du pa féljande satt:

1. Vid den initiala startskarmbilden trycker du pa <Ctrl><p=> for att pa nytt komma at MEBx-skarmbilderna i steg 1 av
”Aktivering av ME for Enterprise-lage”.

2. Néar en uppmaning efter l6senordet visas anger du det nya Intel ME-l6senordet.

3. Vilj Intel AMT Configuration och tryck pa <Retur=>.
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[ ]

Intel(R) ME Configuration
Intel(R) AHT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

. Vélj Host Name och tryck sedan pa <Retur>.
. Skriv ett unikt namn pa den har Intel AMT-maskinen och tryck sedan pa <Retur>.

Blanksteg accepteras inte i vardnamnet. Sakerstall att det inte finns ett dublettvardnamn i natverket. Vardnamn kan
anvandas i stéllet for datorns IP for alla program som erfordrar IP-adressen.
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[

]
Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Computer host name

[ESC1=Exit [ENTER]1=Submit

6. Valj TCP/IP. Tryck pa <Retur>.
7. Tryck pa <y> nar féljande meddelande visas:

o [DHCP Enabl e] Disable DHCP (Y/N)
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[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Palicy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[DHCP Enabled]

Disable DHCP: (Y/N)

8. Skrivdomannamnet i faltet Domain name.
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[ ]

Host Name

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Domain name

[ESCI=Exit [ENTER1=Submit

9. Valj Provision Model pa menyn och tryck pa <Retur>.
10. Tryck pd <y=> nar féljande meddelande visas:

o [Enterprise] change to Small Business: (Y/N)
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[Enterprisel
Change to Small Business:

11. Vvalj Setup and Configuration pa menyn och tryck sedan pa <Retur>.
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[ ]

Host Name
TCP/IP
Provision Model

setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

12. Vvalj Current Provisioning Mode for att visa det aktuella laget och tryck sedan pa <Retur>.

Det aktuella etableringslaget visas. Tryck p& <Retur> eller <Esc> for att avsluta.
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[ 1

Current Provisioning Mode

Provisioning Record
Provisioning Server
TLs PSK 4
TLS PKI 4
Return to Previous Menu

[ESCI=Exit [ti]=Select [ENTER]=Access

Provisioning Mode: NONE

13. Valj Provision Record pa menyn och tryck pa <Retur>.

Skarmbilden visar datorns etablerings-PSK/PKI-postdata. Om data inte anges visar MEBX ett meddelande som anger

Provi sion Record not present

Om data anges visar Provision Record ett av flera meddelanden.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS P3K »
TLS PRI »
Return to Previous Menu

[ESCI=Exit [tl]=Select [ENTERI=fccess

Provision Record is not present

14. Vvalj Provision Record pa menyn och tryck pd <Retur>.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PSK »
TLS PKI 4
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER l=hccess

15. Skriv etableringsserver-IP i faltet Provisioning server address och tryck pa <Retur>.

Standardinstéllningen ar 0.0.0.0. Den har standardinstallningen fungerar bara om DNS-severn har en post som kan
I6sa etableringsservern till den etablerande serverns IP.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PSK »
TLS PKI 4
Return to Previous Menu

Provisioning server address

[ESC1=Exit [ENTERI=Submit

16. Skriv porten i faltet Port number och tryck pd <Retur>.

Standardinstallningen ar 0. Om standardinstallningen lamnas pa 0 forsoker Intel AMT att kontakta etableringsservern
pa port 9971. Om etableringsservern lyssnar pa en annan port anger du den har.
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[ ]

Current Provisioning Mode
Provisioning Record

TLS P3K »
TLS PRI »
Return to Previous Menu

Port number (0-6553%)

g

[ESCI=Exit [ENTER1=Submit

17. Vvalj TLS PSK p& menyn och tryck pd <Retur>.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLS PRI »
Return to Previous Menu

[ESCI=Exit [til=5elect [ENTER1=Access

18. Set PID and PPS ar néasta alternativ.
PID och PPS kan matas in manuellt eller genom att anvanda en USB-nyckel nar SCS genererar koderna.
Det har alternativet ar for att ange PID (Provisioning ID) och PPS (provisioning passphrase). PID ar pa 8 tecken och

PPS pa 32 tecken. Det finns bindestreck mellan varje uppsattning med fyra tecken s& med dem inkluderade ar PID pa 9
tecken och PPS pa 40 tecken. En An SCS maste generera posterna.
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[

|
Set PID and PPS =#

Delete PID and PPS ==
Return to Previous Menu

Enter PID (e.g. ABCD-1234)

[ESC1=Exit (ENTER1=Submit

Hoppa 6ver alternativet Delete PID and PPS. Det har alternativet aterstaller datorn till fabriksinstallningarna. Se
avsnittet "Aterga till standard” fér mer information om avetablering.

19. Valj Return to Previous Menu och tryck pa <Retur>.
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[ ]

Set PID and PPS =x
Delete PID and PPS ==

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

#% — may cause Intel(R) AMT partial unprovision

20. Valj TLS PSK pa menyn och tryck pd <Retur>.



Intel(R) Management Engine BIOS Extension v4.0.4.0003
Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLs PSK »

TLS PRI 4

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

21. Valj Remote Configuration Enable/Disable pa menyn och trcyk sedan pa <Retur>.

Det har alternativet ar Disabled som standard och kan vara Enabled om natverkets infrastruktur inte stoder en CS
(Certificate Authority).
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[ ]

Remote Configquration EnablesDisable ==
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER}=Access

[«] DISABLED

[ 1 ENABLED

#% — may cause Intel(R) AMT partial unprovision

22. Om aktiverad, se steg 19 till 21. Om inte aktiverad, hoppa till steg 22.
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[ ]

Remote Configuration Enable/Disable ==
Manage Certificate Hashes

Set FODN

Set PRI DNS Suffix

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

#% — may cause Intel(R) AMT partial unprovision

Manage Certificate Hashes &ar nasta alternativ. Fyra hash-varden har konfigurerats som standard. Hash-varden jab
tas bort eller laggas till efter kundbehov.
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[ ]

Remote Configuration EnablesDisable ==
Manage Certificate Hashes

Set FODM

Set PRI DNS Suffix

Return to Previous Menu

Hash MHame fictive Default

eridign Class 3 Primary CA-G1 [ ] []
UVeriSign Class 3 Primary CA-G3 (%]
Go Daddy Class 2 Ch [#]
Comodo AAAR CA [#]
Starfield Class 2 Ch [#]

[ESC1=Exit [INS1=hdd [DEL1=Del [+]=Active [ENTER}=View

23. Valj SET FQDN p& menyn och tryck pd <Retur>.

24. Skriv FQDN for etableringsservern i nasta falt och tryck pa <Retur>.
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[ ]

Remote Configuration EnablesDisable ==
Manage Certificate Hashes

set PKI DNS Suffix

Return to Previous Menu

Enter FODN of provisioning server

[ESC1=Exit [ENTER1=Submit

25. Vvalj Set PKI DNS Suffix pd menyn. Tryck pa <Retur>.

26. Skriv PKI DNS Suffix i nasta falt och tryck pa <Retur>.
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[ ]

Remote Configuration EnablesDisable ==

Manage Certificate Hashes
Set FQDN

aet PEI DNS Suffix

Return to Previous Menu

Enter PRI DNS Suffix

[ESC1=Exit [ENTER1=Submit

27. Valj Return to Previous Menu och tryck pa <Retur>.
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[ ]

Remote Configuration EnablesDisable ==

Return to Previous Menu

[ESCI=Exit [Ti]=3elect [ENTERl=Access

#% — may cause Intel(R) AMT partial unprovision

28. Vvalj Return to Previous Menu och tryck pa <Retur>.

Det har aterfor dig till menyn Intel AMT Configuration.
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[ ]

Current Provisioning Mode
Provisioning Record
Provisioning Server

TLs PSK »
TLS PKI 4

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Hoppa 6ver alternativet Un-Provision. Det har alternativet aterstaller datorn till fabriksinstallningarna. Se avsnittet
»Aterga till standard” fér mer information om avetablering.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER1=Access

29. Vvalj SOL/IDE-R och tryck sedan pa <Retur>.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

30. Tryck pa <y=> nar féljande meddelande visas:

o [Caution] Systemresets after configuration changes. Continue (Y/N).
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[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTERI=Access

[Cautionl I
3

ystem resets after configuration changes
Continue: (Y/N)

o Anvandarnamm och | 6senord
31. Valj Enabled och tryck sedan p& <Retur>.

Med det har alternativet kan du lagga till anvandare och I6senord fran WebGUI. Om alternativet ar inaktiverat har
endast administratoren MEBx-fjarratkomst.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Username & Password
[ 1 DISABLED

(=] ENABLED

32. Vvalj Enabled for Serial Over LAN (SOL/IDE-R) och tryck sedan p& <Retur=>.
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

derial Over LAN
[ 1 DISABLED

(=] ENABLED

33. Ange <, select Enabled for IDE Redirection och tryck sedan pa <Returr=>.
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[ |

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

Password Policy

decure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTERI=Access

IDE Redirection
[ T DISABLED

(=] ENABLED

Secure Firmware Update ar nasta alternativ. Standardinstéllningen ar Enabled.
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[ ]

Host Name

TCP/1IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update

[ESCI=Exit [Ti]=3elect [ENTERI=Access

[ 1 DISABLED

[«] ENABLED

Hoppa over Set PRTC.
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[ ]

TCP/IP

Provision Model

detup and Configuration
Un-Provision

SO0L/IDE-R

Password Policy

Secure Firmware Update

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER]=Submit

Idle Timeout &ar nasta alternativ. Standardinstallningen ar 1. Den har timeouten ar applicerbar endast néar ett WolL-
alternativ ar valt for att aktivera ME for Enterprise-driftlaget.
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[ ]

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
set PRTC

Idle Timeout

Timeout Value (1-85535)

[ESC)=Exit [ENTER1=Submit

34. Vvalj Return to Previous Menu och tryck pa <Retur>.
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[ ]
setup and Configuration

Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
Set PRTC

[dle Timeout

Return to Previous Menu

[ESCI=Exit [Ti]=3elect [ENTER]=Access

35. Valj Exit och tryck sedan pa <Retur>.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [Ti]=5elect [ENTER1=Access

36. Tryck pa <y> nar féljande meddelande visas:

Are you sure you want to exit? (Y/'N):



Intel(R) Management Engine BIOS Extension v4.0.4.0003

Copyright(C) 2003-08 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[ CONFIRM EXIT 1

fire you sure you want to exit? (Y/N):

Datorn startas om. Stang av datorn och koppla bort stromsladden. Datorn &r nu i installationslage och klar foér

distribution.

Tillbaka till Innehall



Tillbaka till Innehall

MEBX-granssnitt (SMB-lage)

Intel® MEBx (Management Engine BIOS Extension) ar en extra ROM-modul som Intel tillhandahaller Dell™ f6r att inkluderas i
Dell BIOS. MEBx har anpassats till Dell-datorer.

Dell stoder &aven installation och konfigurering av Intel AMT i SMB-laget (Small and Medium Business). Den anda instéllningen
som inte erfordras i SMB-laget ar alternativet Set PID and PPS. Aven alternativet Provision Model stélls in pd Small
Business i stallet for pa Enterprise.

Folj nedanstdende steg for att installera och konfigurera Intel AMT i SMB-Ilaget.

ME-konfiguration

For att aktivera Intel ME (Management Engine) pa malplatttformen gor du pa foéljande satt:
1. Tryck pa <Ctrl=<p> vid skarmbilden med Dell-logotype for att fa atkomst till MEBx-skarmbilderna.
2. Skriv adni n i saltet Intel ME Password. Tryck pa <Retur>. Losenord ar skiftlageskansliga.

Du maste &ndra standardlosenordet innan du &ndrar MEBx-alternativ.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) ME Password

[ESC1=Exit [ENTER1=Submit

3. Valj Change Intel ME Password och tryck sedan pa <Retur>.
4. Skriv det nya losenordet tva ganger for verifiering.
Det nya lésenordet maste inkludera féljande element:

o Atta tecken
o En versal bokstav
o En gemen bokstav



o En siffra
o Ett specialtecken (ej alfanumerisk) som exempelvis !, $, eller; undantaget :, ", och , tecken.)
Understrykning ( _ ) och blanksteg ar giltiga l6senordstecken men laggs INTE till Idsenordskomplexiteten..

5. Andra lésenordet for att etablera Intel AMT-agarskap.

Datorn aktiverassedan fran fabriksinstallt lage till installationslage.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration

Change Intel(R) ME Password

Exit

Intel(R) ME Mew Password

[ESCI1=Exit [ENTER]=Submit

6. Valj Change Intel ME Password och tryck sedan pa <Retur>.

ME Platform Configuration later dig andra ME-funktioner som exempelvis stromalternativ, kapacitet att uppdatera
inbyggd programvara osv.
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[ ]

Intel(R) AMT Configuration b
Change Intel(R) ME Password
Exit

[tl]=Select [ENTERI=fccess

[ESCI=Exit

7. Tryck p& <y> nar féljande meddelande visas:

System resets after configuration change. Continue (Y/'N).



Intel(R) Management Engine BIOS Extension v4.0.4.0003

Copyright(C) 2003-08 Intel Corporation. AIl Rights Reserved.
[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[t1]=Select [ENTER]=fccess

[ESCI=Exit

[Caution]
System resets after configuration changes
Continue: (Y/N)

Intel ME State Control &r nasta alternativ. Standardinstallningen fér det har alternativet ar Enabled. Andra inte den
har installningen till Disabled. Om du vill &ndra alternativet AMT &ndrar du alternativet Manageability Feature

Selection till None senare under den har proceduren.
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[

|
Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

8. Vilj Intel ME Firmware Local Update och tryck sedan pa <Retur>.
9. Sedan viljer du antingen Enabled eller Disabled och trycker pad <Retur>.

Standardinstéllningen for det har alternativet &r Enabled.
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[ ]

Intel(R) ME State Control
Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 DISABLED

[«] ENABLED

10. Vvalj Intel ME Password Features Control och tryck sedan pa <Retur>.
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[ ]

Intel(R) ME State Control

Intel(R) ME Firmware Local Update
Intel(R) ME Power Control 3
Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Manageability Feature Selection ar nasta alternativ. Den har funktionen staller in plattformshanteringsléaget.
Standardinstallningen ar Intel AMT. Om du valjer alternativet None inaktiveras alla fjarrhanteringskapaciteter.
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[ ]

Manageability Feature Selection

Return to Previous Menn

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[ 1 NONE
[#] Intel(R) AMT
[ 1 ASF

11. Vvalj Return to Previous Menu och tryck pa <Retur=>.
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[ ]

Manageability Feature Selection

Return to Previous Menu

[ESCI=Exit [ti]=5elect [ENTER]=Access

12. Valj Intel ME Power Control och tryck pa <Retur>.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel (R) ME Power Control

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Intel ME ON in Host Sleep States ar nasta alternativ. Standardinstéllningen ar Mobile: ON in SO.
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[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER]=Access

] Mobile: ON in S8, S3-AC

] Mobile: ON in SO, 33/AC, $4-5/AC

] Mobile: ON in 36, ME Wake in S3/AC

1 Mobile: ON in SO, ME Wake in S3-AC, S4-5/AC

[
|
[
[

13. Valj Return to Previous Menu och tryck pa <Retur>.
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[ ]

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [til=Select [ENTER]I=Access

14. Vvalj Return to Previous Menu och tryck pa <Retur=>.
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[ ]

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
Intel(R) ME Features Control
Intel(R) ME Power Control

[ESCI=Exit [Ti]=5elect [ENTERI=Access

15. Avsluta Exit the MEBx Setup och spara ME-konfigurationen.

Datorn visar ett meddelande om att en Intel ME-konfiguration ar slutférd och startar sedan om datorn. Nar ME-
konfigurationen ar slutférd kan du konfigurera Intel AMT-instéllningarna.

Intel AMT-konfiguration

Aktivera Intel AMT for SMB-lage

1. Vid den initiala skarmbilden trycker du pa <Ctrl><p> for att komma till MEBx-skarmbilderna.
2. Nar en uppmaning om lésenordet visas anger du det nya Intel ME-l6senordet.

3. Vvalj Intel AMT Configuration och tryck sedan pa <Retur>.
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[ ]

Intel(R) ME Configuration
Intel(R) AHT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER]=Access

4. Vvalj Host Name och tryck sedan pa <Retur>.
5. Skriv ett unikt namn pa den har Intel AMT-maskinen och tryck sedan pa <Retur>.

Blanksteg accepteras inte i vardnamnet. Sakerstall att det inte finns ett dublettvardnamn i natverket. Vardnamn kan
anvandas i stéllet for datorns IP for alla program som erfordrar IP-adressen.
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[

]
Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Computer host name

[ESC1=Exit [ENTER]1=Submit

6. Valj TCP/IP och tryck sedan pa <Retur>.
7. Tryck pa <y> nar féljande meddelande visas:

o [DHCP Enable] Disable DHCP (Y/N)
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[ ]

Host Name

TCP/IP

Provizion Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Palicy

Jecure Firmware Update

[ESCI=Exit [Ti]=5elect [ENTER]=Access

[DHCP Enabled]

Disable DHCP: (Y/N)

8. Skrivdomannamnet i faltet Domain name.
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[ ]

Host Name

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

Domain name

[ESCI=Exit [ENTER1=Submit

9. Valj Provision Model pa menyn och tryck pa <Retur>.
10. Tryck pd <y=> nar féljande meddelande visas:

o [Enterprise] change to Small Business: (Y/N)
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[ ]

Host Name

TCP/IP

Provision Model

Setup and Configuration
Un-Provision

SOL/IDE-R

Password Policy

Jecure Firmware Update

[E5C]=Exit [Ti]l=3elect [ENTER1=Access

[Enterprisel
Change to Small Business: (Y/N)

11. Hoppa Gver alternativet Un-Provision. Det har alternativet aterstéaller datorn till fabriksstandardinstallningarna. Se
avsnittet Aterga till standard fér mer information om avetablering.

12. Valj SOL/IDE-R. Tryck pa <Retur>.
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[ ]

Host Mame

TCP,IP

Provizion Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

13. Tryck pa <y=> nar foljande meddelande visas:
o [Caution] Systemresets after configuration changes. Continue (Y/N).
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[ ]

Host Mame

TCP,IP

Provision Model
Un-Provision

SO0L/IDE-R

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[Caution]
System resets after configuration changes

Continue: (¥sN)

14. Vvalj Enabled for Username & Password och tryck sedan pa <Retur>.

Med det har alternativet kan du lagga till anvandare och Iésenord fran WebGUI. Om alternativet ar inaktiverat har
endast administratoren MEBx-fjarratkomst.
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[ ]

Host Mame

TCP/IP

Provision Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

Username & Password
[ 1 DISABLED

=] ENABLED

15. Valj Enabled for Serial Over LAN (SOL/IDE-R) och tryck sedan pa <Retur>.
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[ ]

Host Name

TCP/IP

Provision Model
Un-Provision

Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

derial Over LAN
[ 1 DISABLED

16. Valj Enabled for IDE Redirection och trycks sedan pa.
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[ ]

Host Name
TCP/IP
Provision Model
Un-Provision
Password Policy

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti]=5elect [ENTER]=Access

IDE Redirection
[ 1 DISABLED

(=] ENABLED

Secure Firmware Update ar nasta alternativ. Standardinstéllningen ar Enabled.
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[ I

Host Name
TCP/IP
Provision Model
Un-Provision
S0L/IDE-R
Password Policy

secure Firmware Update

set PRTC

[ESCI=Exit [Ti]=5elect [ENTERl=fAccess

[ 1 DISABLED

[«] ENABLED

17. Hoppa 6ver Set PRTC.
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[ ]

Host Mame

TCP/IP

Provision Model
Un-Provision

SO0L/IDE-R

Password Folicy

Secure Firmware Update

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:55)

[ESC1=Exit (ENTER1=Submit

Idle Timeout &ar nasta alternativ. Standardinstallningen ar 1. Den har timeouten ar applicerbar endast néar ett WolL-
alternativt ar valt p& skarmbilden Intel ME ON in Host Sleep States i processen att aktivera ME for Enterprise-driftlaget.
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[ ]

TCP/IP

Provision Model
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update

set PRTC

Idle Timeout

Timeout Value (1-R5535)

[ESC1=Exit [ENTER1=Submit

18. Valj Return to Previous Menu och tryck pa <Retur>.
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[ ]

Provision Model
Un-Provision

SOL/IDE-R

Password Policy

secure Firmware Update
Set PRTC

[dle Timeout

Return to Previous Menu

[ESCI=Exit [Ti]=5elect [ENTER1=Access

19. Vvalj Exit och tryck sedan pa& <Retur>.
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password

[ESCI=Exit [Ti]=5elect [ENTER1=Access

20. Tryck pa <y=> nar féljande meddelande visas:

Are you sure you want to exit? (Y/'N):
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[ ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti]=5elect [ENTER1=Access

[ CONFIRM EXIT 1

fire you sure you want to exit? (Y/N):

21. Nar datorn startar pa nytt stanger du av den och kopplar bort stromsladden.
Datorn ar nu i installationslage och klar for
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Systemdistribution

Néar du ar klar att distribuera till en anvéndare ansluter du datorn till en strémkéalla och ansluter den till natverket. Anvand
integrerat Intel® 82566DM NIC. Intel AMT (Intel Active Management Technology) fungerar inte med nagon annan NIC-
I6sning.

Nar datorn slas pa letar den omedelbart efter en SCS (setup and configuration server). Om datorn hittar den har servern
skickar den Intel AMT-kapabla datorn ett halsnings-meddelande till servern.

DHCP och DNS maste vara tillgangliga for att sokningen efter SCS skall lyckas. Om DHCP och DNS inte ar tillganliga maste
installations- och konfigurationsservrars IP-adresser manuellt anges i den Intel AMT-kapabla datorns MEBXx.

Halsnings-meddelandet innehaller féljande information:

e PID (Provisioning ID)
e UUID (Universally Unique Identifier)

e IP-adress

e Versionsnummer pa ROM och inbyggd programvara

Halsnings-meddelandet ar transparent for slutanvandaren. Det finns ingen feedbackmekanism som meddelar dig att datorn
skickar meddelandet. SCS anvander informationen i hdlsningsmeddelandet for att initiera en TLS-anslutning ( Transport
Layer Security) till den Intel AMT-kapabla datorn med en PSK-ciphersvit (TLS Pre-Shared key) om TLS stdds.

SCS anvander PID for att leta reda pa PPS (provisioning passphrase) i serverdatabasen och anvander PPS och PID for att
generera TLS Pre-Master Secret. TLS ar valfritt. For sakra och krypterade transaktioner skall du anvanda TLS om
infrastrukturen ar tillganglig. Om du inte anvander TLS anvands HTTP Digest for 6émsesidig autentisiering. HTTP Digest ar inte
lika sékert som TLS. SCS-loggarna i Intel AMT-datorn med anvandarnamnet och lI6senordet samt etableringar for foljande
erforderliga dataobjekt:

Nytt PPS och PID (fér framtida installation och konfiguration)
TLS-certifikat

Privata nycklar

Aktuellt datum och klockslag

HTTP Digest-referenser

HTTP-forhandlingsreferenser

Datorn gar fran installationslage till etableringslage och sedan ar Intel AMT helt operationellt. Val i etableringslage kan datorn
fjarrhanteras.

Tillbaka till Innehall
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Drivrutiner till operativsystemet

I operativsystemet maste tva drivrutiner installeras for att ta bort okanda enheter i Enhetshanteraren. Drivrutinerna
diskuteras nedan.

SOL/ZLMS-drivrutin

Drivrutinen Intel® AMT SOL (Serial-Over-LAN)/LMS (Local Manageability Service) finns tillganglig pa support.dell.com och pa
ResourceCD under Chipset Drivers. Drivrutinmen har etiketten Intel AMT SOL/LMS. Nar drivrutinen har erhallits kor du filen.
Den packas upp och uppmanar anvandaren att fortsatta med installationsprocessen.

Nar du har installerat SOL/LMS-drivrutinen blir den den PCIl-seriella portens ingang Intel Active Management
Technology - SOL (COM3-port).

HECI-drivrutin

Drivrutinen Intel AMT Host Embedded Controller Interface (HECI) ar tillganglig p& support.dell.com och p& ResourceCD under
Drivrutiner for kretsuppsattning. Drivrutinen har etiketten Intel AMT HECI. Nar drivrutinen har erhallits kor du filen. Den
packas upp och uppmanar anvéndaren att fortsatta med installationsprocessen.

Nar du har installerat HECI-drivrutinerna blir PClI Simple Commmunications Controller-ingdngen Intel Management
Engine Interface-ingang.

Tillbaka till Innehall
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Intel AMT WebGUI

Intel® AMT WebGUI ar ett webblasarbaserat granssnitt for begransad fjarrdastorhantering. WebGUI anvands ofta som ett test
for att bestamma om Intel AMT- installation och konfiguration har genomforts riktigt pa en dator. En lyckad fjarranslutning
mellan en fjarrdator och en varddator som kdr WebGUI ar ett tecken pa riktig Intel AMT-installation och konfiguration pa
fjarrdatorn.

Intel AMT WebGUI ar atkomligt fran valfri webblasare, som exempelvis programmen Internet Explorer® eller Netscape®.
Begréansad fjarrdatorhantering inkluderar:

Maskinvaruinventering
Héandelseloggning
Fjarrdatoraterstallning

Andring av natverksinstallningar
Addering av nya anvandare

WebGUI-stod ar aktiverat som standard for SMB-installerade och konfigurerade datorer. WebGUI-stdd for Enterprise-
installerade och konfigurerade datorer bestams av installations- och konfigurationsservern. Information om att anvanda
WebGUI-granssnittet finns tillganglig pa Intel AMT-webbplatsen.

En aldre version av WebGUI-granssnittet finns tillganglig pa Intel AMT Small Business Administrator's Guide under Using the
Web Browser Interface pa sidan 4.

Folj stegen nedan for att ansluta till Intel AMT WebGUI p& en dator som har konfigurerats och stéllts in :
1. SIa pa en Intel AMT-kapabel dator som har slutfért Intel AMT-installationen och konfigurationen.
2. Starta en webblasare fran en separat dator, som exempelvis en hanteringsdator i samma delnat som Intel AMT-datorn.

3. Anslut till IP-adressen specificerad i MEBx och porten till den Intel AMT-kapabla datorn. (exempel:
http://ip_address: 16992 eller http://192. 168. 2. 1: 16992)
o Som standard &ar porten 16992. Anvand port 16993 och https:// for att ansluta till Intel AMT WebGUI pa en
datorn som ar konfigurerad och instélld i Enterprise-lage.
o Om DHCP anvénds anvénder du hela det kvalificerande domé&nnamnet (FQDN) for ME. FQDN ar kombinationen
av vardnamnet och doméanen. (exempel: http://host _nane: 16992 eller http://systeml: 16992)

Hanteringsdatorn gor en TCP-anslutning den Intel AMT-kapabla datorn och kommer &t den dversta nivan pa den Intel AMT-
inbaddade webbsidan i hanteringsmotorn pa till den Intel AMT-kapabla datorn.

Skriv anvandarnamnet och l8senordet. Standardanvdndarnamnet ar adni n och l6senordet det som stélldes in under Intel
AMT-installationen i MEBx. Granska datorinformationen och gér eventuella nédvandiga andringar. Du kan &ndra MEBx-
I6senordet for fjarrdatorn i WebGUI. Om du andrar l6senorden i WebGUI eller en fjarrkonsol resulterar det i tva l6senord. Det
nya lésenordet, kant som fjarr-MEBx-l6senordet, fungerar bara som fjarr med WebGUI eller fjarrkonsolen. Det lokala MEBx-
I6senordet som anvands for lokal atkomst av MEBx &ndras inte. Du maste komma ihag bade det lokala och fjarr MEBx-
I6senordet for att fa atkomt till dator-MEBXx lokalt och fjarr. Nar MEBx-l6senorden initialt stalls in i Intel AMT-installationen
fungerar l16senorden bada som lokala l6senord och fjarriésenord. Om fjarrlosenordet andras ar inte ldsenorden langre
synkronkroniserade. Valj Avsluta.
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AMT Redirection - oversikt

Intel® AMT gor det mojligt att omdirigera seriella kommunikationer och IDE-kommunikationer fran en hanterad klient till en
hanteringskonsol oavsett start eller stromlage for den hanterade klienten. Klienten behdver endast ha Intel AMT-kapacitet, en
anslutning till en stromkalla och en natverksanslutning. Intel AMT stéder SOL (Serial Over LAN, text/tangentbordsomriktining)
och IDER ( IDE Redirection, CD-ROM-omriktning) éver TCP/IP.

SOL-0oversikt (Serial Over LAN)

SOL (Serial Over LAN) ar moéjligheten att emulera seriella portkommunikationer 6éver en standardnatverksanslutning. SOL kan
anvandas for de flesta hanteringsprogram dar en lokal seriell portanslutning normalt erfordras.

Nar en aktiv SOL-session ar etablerad mellan en Intel AMT-aktiverad klient och en hanteringskonsol medd Intel AMT-
omriktningsbiblioteket blir klientens trafik omdirigerad vid Intel AMT 6ver LAN-anslutningen och gjord tillganglig for
hanteringskonsolen. P& liknande satt kan hanteringskonsolen skicka seriella data 6ver LAN-anslutningen som verkar ha
kommit genom klientens serieport

IDE Redirection - dversikt

IDER (IDE Redirection) ar kapabel att emulera en IDE CD-enhet eller en &ldre diskettenhet eller en LS-120-enhet dver en
standardnéatverksanslutning. IDER gor det mojligt for en hanteringsmaskin att ansluta en av sina lokala enheter till en
hanterad klient i natverket. Nar en IDER-session ar etablerad kan klienten anvédnda fjarrenheten som om den var ansluten till
nagon av sina egna IDE-kanaler. Det kan vara praktiskt for fjarrstarta av en dator som annars inte svarar. IDER stoder inte
DVD-formatet.

IDER anvands exempelvis for att starta en klient med ett korrupt operativsystem. Forst laddas en giltig startdisk i
hanteringskonsolen diskenhet. Den har enheten passerar sedan som ett argument nar hanteringskonsolen dppnar IDER TCP-
sessionen. Intel AMT registrerar enheten som en virtuell IDE-enhet pa klienten, oavsett strom- eller startlage. Bade SOL och
IDER kan anvandas tillsammans eftersom klient-Bl1OS kan behéva konfigureras att starta fran den virtuella ID-enheten.

Tillbaka till Innehall
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Felsb6kning

Den har sidan beskriver nagra grundlaggande felsokningssteg att félja om det uppstar problem med konfiguration av Intel®
AMT. Kom ih&g att alltid kontrollera DSN for fler felsokningsalternativ.

Aterga till standard

Atergd till standard kallas ocksd avetablering. En Intel AMT-installerad och konfigurerad dator kan avetableras med Intel AMT-
konfigurationsskarmbilden och alternativet Un-Provision.

Folj stegen nedan for att oetablera en dator:
1. Vall Un-Provision och sedan Full Un-provision.

Fullstandig avetablering ar tillganglig for SMB-lagesetablerade datorer. Det har alternativet aterfor alla Intel AMT-
konfigurationsinstallningar till fabriksstandardinstaliningar och aterstaller INTE ME-konfigurationsinstallningar eller
I6senord. Fullstandig eller partiell avetablering ar tillgénglig for Enterprise-lagesetablerade datorer. Delvis avetablering
aterfor alla Intel AMT-konfigurationsinstallningar till fabriksstandardinstallningar med PID och PPS. Delvis avetablering
aterstaller INTE ME-konfigurationsinstallningar eller I6senord.

Ett avetableringsmeddelande visas efter ungefar 1 minut Nar avetablering slutférs fors kontrollen tillbaka till
skarmbilden Intel AMT Configuration. Provisioning Server-, Set PID and PPS- och Set PRTC-alternativet blir
tillgangliga pa nytt eftersom datorn stélls in pd standard Enterprise-lage.

2. Vélj Return to previous menu.
3. Valj Exit och tryck sedan pa <y>.

Datorn startas om.

Flasha inbyggd programvara

Flasha den inbyggda programvaran for att uppgradera till nyare versioner av Intel AMT. Den automatiska flashfunktionen kan
inaktiveras genom val av Disabled under installningen Secure Firmware Update i MEBx-gréanssnittet. Om den har
instéllningen inaktiveras visas ett felmeddelande vid flashning av BIOS.

Den inbyggda programvaran KAN INTE flashas till en aldre version eller till den for tillfallet installerade versionen. Flashning
av den inbyggda programvaran, nar den ar tillganglig, ar placerad pa support.dell.com-platsen for hamtning.

Serial-Over-LAN (SOL)/I1DE Redirection (IDE-R)

Om du inte kan anavnda IDE-R och SOL gor du pa foljande satt:

Vid den initiala skarmbilden trycker du pa <Ctrl=<p> for att komma till MEBx-skarmbilderna.
Nar en uppmaning om lésenordet visas anger du det nya Intel ME-lI6senordet.

valj Intel AMT Configuration och tryck sedan pa <Retur>.

Valj Un-Provision och tryck sedan pa <Retur>.

valj Full Unprovision och tryck sedan pa <Retur>.

N T o

Konfigurera om instéllningarna under menyalternativet Intel AMT Configuration visat har.

Felmeddelande - Not able to enter the MEBXx on POST

MEBX erfrodrar att DIMM A-kortplatsen ar fylld annars visas féljande meddelande efter POST och det gar inte att komma in i
MEBXx-granssnittet.



Bad ME nenory configuration

DIMM A &r placerad under tangentbordet. Anvisningar om att komma at den har kortplatsen finns i dokumentationen till
systemet.

Tillbaka till Innehall
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USB-installation och konfiguration

Standardkonsolpaketet som tillshandahalls &r DCM-programmet (Dell™ Client Management). Det har avsnittet beskriver
proceduren att installera och konfigurera Intel® AMT med DCM-paketet. Som meddelats tidigare i det hér dokumentet finns

flera andra paket tillgangliga via tredjepartssaljare.

Datorn maste vara konfigurerad och ses av DNS-servern innan du kan pabérja den har processen. Aven en USB-
lagringsenhet erfordras och maste uppfylla kraven listade pa sidan”Anvanda en USB-enhet”.

Hanteringsprogrammets natur ar att det inte alltid ar dynamiskt eller i realtid. Ibland maste du i sjéalva verket meddela en
dator att géra ndgonting, som att exempelvis atrta om och du kanske maste goéra det pa nytt for att det skall fungera.

Formatera en USB-enhet med filsystemet FAT16 utan volymetikett och placera den vid sidan om.

!Eil: Edt  Yiew Favorites Toos Heb
ik = oy« T | P search Folders | (5=

Address [ iy My Compuber

HNarnm I Type ]
System Tasks S Hard Disk Drives
3 iaw system information S Lacal Disk () Local Disk,
Ly Add or remove programs
D’ Change a setting Devices with Removable Storage
&g Epect this disk b0 Drive (D) C0 Drive

Femonvable Disk (E-) et t=4
Other Places & Open
Explora
Wy My Metwork Places Search...
{2} My Documents AutcBay
E} Contral Panal Sharing and Security..,
Open as Portable Media Device, .,
Details & [ Fomat. |
Eject
Remowvable Disk (E:)
Remavable Disk Cut
File Systam: FAT Copy
Creste Shorbeut
Rename
Properties

Format Removable Disk {E:}

2l

Capacity:

|43 mE =l
File sywstem

[Fat El

Allocation unit size

IDEFauIt allacation size

Yolume label

Farmak opkions
IF Q .......................... n
™| Enable Compression

™| Create an [M5-DOS startup disk:

Skark I Close

Oppna Altiris® Dell klinethanteringsprogrammet genom att dubbelklicka pa skrivbordsikonen eller via Start-menyn.

EJ

Vvalj AMT Quick Start fran den vanstra navigationsmenyn for att 6ppna Altiris-konsolen.
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o pltained your wnlimited Beans you will need 1o install it Click hire 1o install 3 licénss
» Hardware Management Tasks
= Sean fad [rgnlony Data
=Scan for Current BIDS Settings Getting Started
- Configure BIOS Semngs Quick Start Tasks. If you've abready installad the Altins management framewok - Attins Motificalion Sarver
» Upgraita BIDS Verslan plus management agents on e systems you wish io manage - you are ready 1o enable hardware
-$e1-| e r'l sl |.:| i management on your qualifed Dell client systerns by following the Enks in thi Enable Hardwars
EEEIE R Management section al B top of Bhe guick start tagk menu, on the et
b ASE anicl AMT Sotup and Tasks Clicking any ink an the quick stan sk meny opens e target task, policy, of report in this windaw, Click he
- ASF Oick Star Vigw Rapodt biion an any of the five hardware management task pages 1o leam Me status of the task
« AT Quiick Stat Please nofe hal, depending upon your Nodfication Servar configuralion seftings and ather factors, these
e = repoats may lake some time to begin retsming data the fiest time you snatils the policy or task that is being
b SumAmares repodtad on
. Dl Client Discovery and el
installation Swmmary First Time Setup, I poute just inslaBed Allins: MoSScaion Seroer fos the first S, thang 30 a Tiw théngs you
< BIOS Canfauratian naed o do first bafore you can perform Dell Client Manager tasks. Links to thess tasks are found under tha
guratia
«BIOS Upgraces Getng Started section of tha quick start task manuw. Also, depending upon your enviranment and
= management preferences. you may want to consider adjusting some Noffication Server configuralion
v Repors oplions ko befler suit your neecs.
_[Dvell Client Manager Agant d| Leam mofe... =
Done [T T T T g interee [ -

Klicka pa <+=> for att utoka Intel AMT Getting Started-sektionen.
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— fi- B - rEae - ek -

G0 EAE T)arke Conscle 65
~v altiris console
Heme View HManage Tools Reports Configure  Help >

dul . S|
e

= B Dut of Band Managasmnent & e

o+ _ﬂ Abert Sandand Format GEttrg Sharied a

il (O] Colectiors Intel® AMT Getting Started

e e S e R = :

@ C3 Al ANT Gt St td Section 1. Provisioning TRYFRO\Adminisiiator 671472007 1:1 714 PM

z ﬂ o Section 2. InteM AMT Tasks  Falder TRVPROVAministrator 671472007 1:1713 P

+ Taesks
Favorites -
= & Wy Pavorites

Altris Congole Hom LI to 2af2
r : 'hn:tlr : af I.III Raws par gage: IAII -l

Done T T T @ nteme (R = 2

Klicka pa <+=> for att utoka sektion 1. Provisioning-sektion.
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o | Bk altinichen rvon Jocaljk i {CoresoleTief sl o orsoleGuide 3 aaBbE7- 250b-4 2 ad- 81 BE-Fa40ads M M Mewiuda = -‘;r.'. Ao |Lrew Search = -
o : )

W SR Fharek Console 6.5 I | o o, I = G G R
<1 altiris console /
Home View HManage Tools Reports Configure Help =

i | - e t
£
= B Dut of Band Managasmnent & e
o+ a Abert Sandand Format GEttrg Sharied a
il (O] Colectiors Intel® AMT Getting Started
pepbizidin N e e R S = :
B Cl T Sl g it Section 1. Provisioning TRYPROWAdministratar /1472007 11714 PM
K851 Shencn 1. P g Saction 2. Intal® AMT Tasks  Falder TRVPROWdministator 671472007 1:17:13 PM
W ] Section 2, Iniel® AMT Tasks
# [ Reports
& O Tasks
Favorites -
= & My Pavorites
Altris Congole Hom LI to 2af2
r : 'hn:tlr : af I.III Raws par gage: IAII -l
Done T T T @ nteme (R = 2

Klicka pa <+=> for att utoka Basic Provisioning-sektionen (without TLS).
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m = [Z3 kg stiisbeo brvpro JocaliAk s ConsokeDet st sspe CorsoleGuid ¥ aBb67-250b-4Zad-81B6-Fei Hude T TeMewdidm ] #7 || %  [Lrve seurch 2 -

5F A Z)akiis Conscle 6.5 I | T - E) - - epage - i Took -

2y altiris console ' - Y |

Heme View HManage Tools Reports Configure  Help >

) = I

= B Dut of Bang Managaement | A ‘*"E}
& B3 aAlert Saandard Formad Gettrg Staried

L1 colechores

01 Configraton

':"f"r“?-"“"" Gaitng Started Sechion 1. Provisioning TRVPROWdministrator 61472007 11714 PM

. B -Secta. 1, Fravmring Saction 2. Intak® AMT Tasks  Folder TRVPROWAdminisiralor 671472007 1:17:13 P
B ] Base Prenesoniog (without TLS)
M ] Ersble Secuity (TLS)

# (] Section 2. Irtel & AMT Tashs

# 1 Reports

B O Tasks

o e =

LI

Favorites by
= [& My Favorites |

Altiris Console Home Bowsi Lto2of2
. Fager 1 ofl Raws car sege: I.:.Il -l

Dona T T O ieintemet AT

Valj Step 1. Konfigurera DNS.

Meddelandeservern med en “out-of-band”-hanteringslosning installerad maste registreras i DNS som “ProvisionServer.”



7 altiris Consale 6.5 - Windoss Intermnet F_:-:|_'||||r|2'r

=18 x|
m - ['SIH.I'.p:r;'-allubo.-c.l:n-nﬁ.lnocd.l'ﬂikMﬂ.mM-ﬂa&%ﬂ-Wﬂﬁhlﬁ-wﬂﬂeMMﬂj s o !l'-‘ Sesrch P‘_ =
SF S0 %) akins Console 6.5 I |
~v altiris console
Heme View HManage Tools Reports Configure  Help >

fi -6 - & reme - ok~ ™

4 ﬁ — o
= B3 Dut of Band Management ! JJ' m Q‘ #':\E[
& B Alert Siandacd Format Gatting Starbed
o
B 1 Configraton

e Section 1. Frovisioning /1472007 1:17-14 P
L ey Section 2. IntaM® AMT Tasks Falder TRVPROWdministrator 671472007 11713 PM
& ] Besie Prenssioning (vithout TLS)
@ Step L Configure DS
@; Siep 3. Dicover Capabiities
0} 5:eo 3. veew Intel @ AMT Caoable Computers
@ Swp 4 Creste Profie
@] S5m0 5. Genarabe Sacurity Keys
4 Step B Configure Automatc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
# [ Section 2. Intal® AMT Tasks

# [ Reports
B ] Tesks
Favorites -
= & Wy Pavorites
Altres Congole Home Aows: Ltodaf
r 'hn:tlr 1 of I.III Raws par gage: I.:.Il -l
e FErr T R e

Klicka pa Test pa skarmbilden DNS Configuration for att verifiera att DNS har ProvisionServer-posten och att den léser till
en korrekt Intel SCS (Setup and Configuration Server).



w5 Inbernel B3 =
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X3 S Akris Console 6.5
<1 altiris console

& B Alert Standacd Foemat Gatting Started
# ] Colechors
& [ Corfiguration
B B Intel® ANT Gettng Started
8 [ Secton 1. Provisioning
& ] Bese Prenesioning {(without TLS)
@l Step 1 Confiqure B0S
{ifs S3=p 2. Descover Capabities
0} 5:e0 3. veew Intei @ AMT Caoable Computers
@] 5ie0 4 Create Profie
@] S0 5. Gererste Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
@] Sen 7. Montor Prowisioning Process
) 5iep 6. Moniter Profie Assigrents
& [ Erwdis Sty (TLS)
# [0 Section 2. Irtel B AMT Tasks
& [ Aeports
B [ Tass

Eanmtas, =

= & My Pavorites
B Altris Conscle Home

pitirinbox. o oot = TRVEROVADMInisbator

DNS Configuration

[DNS) Sarvar, The DNS must have information for two antities:
+ The computer nunning Intel® SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must ba registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domasn, the DNS will altemate between the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
resolves to the comect Intel® SCS Server.

Resolved "ProvissonServer” 1P

Resolved Intel@® SC5 IP:

Intels AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT device is not a secure DNS client and it relies on the host 0S5
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requests and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its own.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

Intel® AMT device setup and configuration requires the presance of 3 Doman Name System

il

T o g L

IP-adressen for ProvisionServer och Intel SCS ar nu synliga.
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[ c ﬁ,:, J mmmwmwumwwaMWMmmmj ]E] @]L-m Search

X3 S Akris Console 6.5
<1 altiris console

& B Alert Standacd Foemat Gatting Started
# ] Colechors
& [ Corfiguration
B B Intel® ANT Gettng Started
8 [ Secton 1. Provisioning
& ] Bese Prenesioning {(without TLS)
5 St 1. Confiqure B0S
ffs S3=p 2. Descover Capabities
0} 5:eo 3. veew Intei @ AMT Caoable Computers
@] 5ie0 4 Create Profie
@] S0 5. Gererste Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
@] Sen 7. Montor Prowisioning Process
) 5iep 6. Moniter Profie Assigrents
& [ Erwdis Sty (TLS)
# [0 Section 2. Irtel B AMT Tasks
& [ Aeports
B [ Tass

Eanmtas, =

= & My Pavorites
B Altris Conscle Home

pitirinbox. o oot = TRVEROVADMInisbator

DNS Configuration

Intel® AMT device setup and configuration requires the presance of 3 Doman Name System

[DNS) Sarvar, The DNS must have information for two antities:
+ The computer nunning Intel® SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must ba registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domasn, the DNS will altemate between the servers. If there are mulbple SCS

instances or the server platform has a different name, then CNAME records nesd to be
added to tha DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
resolves to the comect Intel® SCS Server.

TH#—:'
Resolved "ProvisionServer” 1P: 192.168.20.10
Resolved Intel® SCS 1P: 192,168.20.10
Inteks AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.
Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT device is not a secure DNS client and it relies on the host 0S5
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

requests and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its ewn.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

Valj Step 2. Discovery Capabilities.

il

T o g L
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'. o ,imﬁm:m.mmu.mwmm-wmmmmmﬂ iﬂrﬂ]m Search — 2
R s oo || 088 g Gu-
<1 altiris console j - Y [

Al . ’ =
S |
® B et Standard Forsat Gatbrg Staried =
& [ Colectire DNS Configuration
% 01 Configeston ' e — : . '
B B Iniel AMT Geteng Started Intel® AMT device setup and configuration requires the presance of a Domain Mame System
S [ Sectien 1, Fronis [DNS) Sarvar, The DNS must have information for two antibas:
= I:lﬂas-:ll’m g (wishout TLE) = The computer runnang Intel® SCS Server must be registered in the DHNS
5 Sten 1 Conigure D5 + & configured, operational Intel® AMT device must be registered within BNS
ﬂ. Step 2. Discover Capebilibes
D1 Sten 3 view Tntel @ AT Cagabie Computers Intels SC5
@] 5ie0 4 Create Profie The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
@] S0 5. Gererste Security KEyE SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
@] 5tmn 6. Configure Autmatc Protie assgrmerns | | THES MUSE be dend in @ach DNS Domain. When it sends its "Hello™ mezsage, the Intel® AMT
@] Swen 7. Monitor Frovsoring Frocess device first uses the domain name received from the DHCP server, If there is more than one
o balier P SCS in the domain, the DNS will altemate bekween the servers. If there are multiple SCS
" ¥ s BTt instances or the server platform has a different name, then CNAME records nesd to be
@ 3 Enable Seaniy (1) added to the DNS. '
= ED AEEHONL. TN Tk Click an the Test button below to venly that DNS has the "ProvisionSarves® entry and that it
80 :T resolves to the comect Intel) SCS Server.
Taqt-'l
Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 102.168.20.10 =
Inteks AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel®® AMT davice s not 3 secure DNS client and it rebes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP
= & My Pavorites provided by the DHCP to the host OS as its own.
B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =
Borer T e i =

Verifiera att instéllningen ar Enabled. Om Disabled klicka pa kryssrutan till vanster om Disabled och klicka pa Apply.



Dore.

Valj Step 3. View Intel AMT Capable Computers.

Altiris Consale 6.5 - Windoss Intemet Es
G - CE
S8 B )akis Console 6.5 I I T B e e rBage - iTass -
o1 altiris conscle it bcric. e doeal £ TR OV R IR # F 'Y |
Home View HManage Tools Reports Configure Help >
As :
= & ousrme e Out of Band Discovery
5 alert Standard Format Gettig Sterbed
& O | W Enable (curently enabled) |
L . e
T Geting ! ; :
8 [ Section &, Provisioring | Brescription: Out of of
= O] Basic Prevsmoning (veShout TLS)
2] 5iep 1 Configune DNE Backage name: Out of Band Discovery Package
&4 Swmp 2 Discaver Capabines | Program name: |oQut of Band Discovery Program = |
B3 seep 3. view Tntel T AMT Capable Comoutars b
@ Sten 4 Create Profie ¥ Enable Verbose Reporting of Status Events
@] 5ien 5. Genersbe Secunty Keys = ) 5 :
4@ St=n 6 Configurs Automate Profle Assgrmeris || Apphas to collactions: 'u: e I?,.::“M'd“n"i'm“: Computer & UEEU tJ::. B4-bit "’"“'d"“m s Vista B
-'] S%ep 7. Monitor Frovisioning Process |
@) 5t 5. Monitor Profle Asuignments | Package Multicast: | Disable download via multicast
@ [ Eranie Seaty (TLS) |
# O] Secton 2. Intel® AMT Tasks  Schedufing Options
@ [ Reports T Manisal ¥ Run once ASAP
B O Task i Scheduled I” Schedula:  No schedule has been defined
& Orily nen at scheduled Bme
7 Fun =5 soon a5 possibla sfter the schediled tme
W User Can Run
I” Nobfy user when the task s available
™ Wam bafore running
e =
Favorites - @ Cancel | 112 The Agent installatson task has been savad successfully
= 3 My Favortes
§ Ay Conscle Home
N B Y T [Ra0 - 4
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m [ Htpuifahinisbor v JocaliAksisfCorsole/Detmi acpehCoraoleduad= S aaibé? Z50b-42ad- 6156 T ¥iata 7 ENmvridm 2] {es ot fove ses B

G 4 #jakiis Console 6.5 I I B -6 - & - e Grok-
<1 altiris conscle T e  ——— Y |
. Heme View Henage Tools Reports Configere Help >

Al z
S B3 Outof tand Managament Out of Band Discovery
& B Alert Standacd Foemat Gatting Started | |
O Clechere ||7 Enable (currently enabled) |i
B [ Configuraton | Hame: Dut of Band Discovery
9. B Sl AT i o ted | Description: Detects Out of Band of diant
5 [ Sacton 1, Prenish } g : capability system.
& ] Basie Provisioning {without TLS)
#] 5t 1L Configure DS | Backage name: Out of Band Discovery Package
i Stp 2 Discover Capablves | Program name: |Out of Band Discovery Program j
B} S0 3. view Inbel @ AMT Caoable Computers -
@ Ste0 4. Creste Profie ¥ Enable Verbose Reporting of Status Events
@] S5m0 5. Genarabe Sacurity Keys L :
| . Al 32-bit Windows XP Computers, All 64-bit Windows Vista
R St 8. Configure Automaiic Profie assgrmerts || Applies to collections: . ole Ty T windeu Vit computars .. &
@] Step 7. Monitor Provisioning Process bk b ;
) Seep B Monitor Frofie Assrments Package Multicast: [ Dizaple download via multicast
i@ [ Eradis Seaurity (TL5) |
# (0] Section 2. Intel® AMT Tasks | Scheduling Options
& [ Reperts " Manual W Run once ASAP
& ] Tagks = Scheduled | I” Schedule: Mo schedule has been dafined
& Only run at scheduled time
€ Hun as soon as possible after the scheduled tme
F User Can Run
I Notify user when the task is available
I™ Warm bafore running
Favorites - Cancel | JaTha Agent installabion task has been saved successfully
= [E My Favoribes
B Altris Conscle Home

Bone UL R B A~ R =2

Alla Intel AMT-kapabla datorer i natverket visas i den har listan.



v altiris console

Home View HManage Tools Reports Configure  Help =

L N—

= 3 outof Band Management
B B alert siandacd Fansal Getting Staried
i ] Colechors
B [ Configraton
= B Intel® AMT Getong Started
2 [ Section &, Provisioeing
= O] Basic Prevsmoning (veShout TLS)
W@ 5tep 1 Configure RS
& 5Siep 3. Descover Capabilibes

'All Intel® AMT Capable Computers
mra Intel® AMT capable,
SRATI00T 11630 AM

_'f] This collecton has no members.

B '5iep 3. view Tnbel® AMT Capabio Comguibers
@) 50 4 Create Profls

@] 5ien 5. Genersie Secunty Keys

Wl 50 6. Configuns Automatic Profls Assignments
%] 5een 7. Morvtor Frovisoning Process

@) 5%e0 5. Monitor Profie Assigneents

B [ Eranie Seeudity (TLS)
# ] Secton . Irieb® AMT Tasks
# [ Aeports
& O Tasks

= [ My Favortes
§ Ay Conscle Home

Valj Step 4. Create Profile.

T T e
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S S Z)aes Console 65
<+ altiris’ console

& 3 Alert Standard Format Gettng Started = ' T
# [ Celectons i Al Intel® AMT Capable Computers

@ 3 Configuration | it car putens in this collection are IntelX AMT cacable.
£ B3 el AMT Gattng Started Lot Updated: 6/27/2007 11:03:12 AM
2 O Sectien 1, Pravisioning 3,; This collection has no members.

& ] Bese Pronesioning (vithout TLS)
Wl Sie0 1L Configure DS
& Swmp 2 Descover Capabiities
0§ 'step 3. view Intei® AMT Caoable Computers
@) 5ie0 4 Creats Profls
@] S0 5 Gerersts Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
4] 5%ep 7. Montor Prowisioning Process
) 5iep 6. Moniter Profie Assigrents
& [ Erwdis Sty (TLS)
# [0 Section 2. Irtel B AMT Tasks
& [ Aeports
B O Tesks

P o
= & My Pavorites
B Altris Conscle Home

Dore. L o v~ T [t = 2

Klicka pa plustecknet for att lagga till en ny profil.




#2 Altiris : ves Initernet Explorer =18 x|
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SF S0 %) akins Console 6.5 I 2 - B - - ik paoe - K Took -

"1 altiris console

Home View HManage Tools Reports  Configure Hd.p-_:-

P\ | oL

4 | w5
= B Out of Band Managanent | E8 ]:‘rl = | 26§ I
# O Alert Standard Formal Gatieg Started Manage Profiles
@ ] Colecbors
®E 1 Configraton

|}-:'rl.:|!|I|:IIZI |F’r1|1|||: Marmae |LZI|:'-r||:I|.':i -”I.":iI:rIFJtII'II'I

= B Intel® AMT Gatong Started
5 [ Section 1. Provisining
= [ Bese Prevsionns (vishoul TLE)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
0} step 3. veew Tnbel AMT Capabie Comoubers
4T Simp 4, Creste Profie
] Step 5. Generabs Seourity Key
@] Step 8. Configure Automabc Profie Assgnments |
@] Step 7. Monitor Frovsionng Process
2] Siep &, Monitor Frofie Assigeents
& [ Eranis Seaurity (TL5)
# ] Section 2. Il AMT Tasks
# 1 Reports
H [ Tasks

Favorites =
= :ﬂ My Favoribes
B Altris Console Home

Done [T T T T Oyl interme: [ -

P& fliken General kan administratéren andra profilnamn och beskrivning tillsammans med I6senordet. Administratoren staller
in ett standardlésenrod for enkelt framtida underhall. Valj alternativknappen manual och ange ett nytt I6senord.

= .-
on Service Profile <! alti

| General | Network | TLS | ACL | Power Palicy |

General Administrator Credentials
Profide name: [default_2 User nama: e
Prafife dascription: Intel® AMT 2.0 passwaord:
Default profile =l & pandom creation

=l T Manual:

Fll"lili'.'lilill"l"

Kerberos

Max clock tolerance: |5 minubes

T _::--_'-:'.'.-'_.:’:l [llll'lillilil'lill'

Intel® AMT 1.0 password:

Password: l!!i!i!!'?!!i!!!!!#!

ok | cancel |

bt flakirisho trvpro b sl At NOBSC IE dik PrafilaDig, Asp:: 7 actiohmsdd IR Inkernat |




Fliken Network tillhandahaller alternativet for pingsvar, VLAN, WebUI, Serial over LAN och IDE Redirection. Om du
konfigurera Intel AMT manuellt &r de héar installningarna aven tillgangliga i MEBXx.

/2 Altiris Console -- Webpage Dialog |
£ httpejatvisbor,trvpro, local At s O0BSCERPYoFkeOly, aspcTactionmadd =

Configure Intel® AMT Setup & Configuration Service Profile O altiris

General

¥ Enable ping responss
VLAN

™ Use vLAN

Enabled Interfaces
I~ web Ul
¥ Serial cvar LAN
 IDE redirection

K I Cancel I

it [l tsboretrvpro o it OOBSCIE B Proliabily, AspiZactionmadd €8 Trkernet 7

Fliken TLS (Transport Layer Security) ger méjlighet att aktivera TLS. Om aktiverad erfordras mer information injklusive CA-
servernamnet (Certificate Authority), CA common name, CA type, and certificate template.

2 Altisis Console -- Webpage Dialog x|
£ htpeTaktvisbor,trvpro, bocali A s [OOBSCERPrOFIeONy. aspcTactionmadd =]
7. - - o+ P
Configure Intel® AMT Setup & Configuration Service Profile <) altiris
mns
I s TLS
Configure the Profile Certificates
I
I
IF":"“F:"':' j
|
K I Cancel I
ikt ks _trvpre Joc s Albris OOESC[EdtProfilDly, sspx T actionmsdd 8 Tkernet =

Fliken ACL (Access Control List) anvands for att grnaksa anvéndare redan associerade med den har profilen och definiera
deras atkomstbehorigheter.



) Altiris Console -- Webpage Dialog

]
kil

£ | hittpe) fadtirishooe. brvpeo, localfakints OOESCIE M ProfilDig. asp:actione=add

Configure Intel® AMT Setup & Configuration Service Profile O altiris

General | Metwork | TLS [ acL | Power Policy |

View and Configure the Profile ACL

- P

OK I cancel |

& Trkernet

ikt [ il brovpr oo sl Altires A OOBSC fEdik ProfilaDig, aspuc? actionsadd

A

Fliken Power Policy har konfigurationsalternativ for att valja vilolagen for Intel AMT likval som enas Idle Timeout-
installning. Vi rekommenderar att overksamhetstimeout alltid stélls in pa O for optmala prestanda.

Instéllningen pa fliken Power Policy kan potentiellt pAverka datorns formaga att forbli E-Star 4.0-kompatibel.

/2 Altiris Console -- Webpage Dialog

B | bty altirtsbooe. brvpeo, local ARk fOOESC [Edk ProfileDig, aspd actione=add

Configure Intel® AMT Setup & Configuration Service Profile <y al

Configure the Profile Power Policy

Inkel® AMT s ON in the following host sleep states:
|intel® AMT is always ON (SO-S5) =

Idle Bmacut:
|'3' minutas

oK I Cancel I

It B isbon.trvpro.doc Sfaltnts OOBSCfEQRPrafeDly, aspTactionmsdd

6 Interret

|

Vvalj Step 5. Generera sakerhetsnycklar.



7 Altiris Console 6.5 - Windows Intermet Explorer =50 x|
m = [f‘?Hlb:Hdmbm.tm-lud.fm&rcmmu.mwﬁ-ﬂmr-wm-mmmmwnj #2{1X 'IL'-e Search [ 2
WS Dy corsce 65 || RS =R T
~v altiris console ahtirinbion. trigen. Incal « TRVEEGATminiskator f .
Home View Hanage Tools Reports Configure Help >
E B Alert Standard Format Gettrg Sterted Manage Profiles
i O] Colechors
® 01 Configraton
E B Intel® AMT Gatong Started
B [ Section 1. Provisianing
& ] Basic Provisioning {without TLS)
#] 50 1L Configure DS
& Step I Descover Copsbilves
B 5o 3. View Tntel T AMT Caoable Computers
4T Ste0 4 Create Profle
@] S 5. Generabe Sacuity Keye
] Step B Configure Automabc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# ) Erwbis Sasity (TLS)
# (0] Section 2. Intel® AMT Tasks
# [ Reports
B O Tesks

il‘:'r'..'fl|ll||:| |F"r1|1|||: Marme |IZI|:'-r||:-':i .H‘lr'.:l:npr.lun

3 detault_3 i} Dedaull profile

Favorites by = i

s cwEl 1ol ol

2 (& My Favontes Fager 1 ofl Rows par page: [40 =]
B Altris Congole Home

o T T o Gnteme AT

valj ikonen med en pil som pekar pa Export Security Keys to USB Key.



I Altiris © s Db ermel E:||_'|||1.r|2'r

G0 EAE T)arke Conscle 65 | |
altiris console e

G:‘: - [:?H.l!p:ffd.luba.t.lrvno.hcd.l'ﬂikﬁmmﬂ.mw-ﬂuﬁbﬂ?-mﬂﬂﬁlﬂ-ﬁ-ﬁe’l‘l#‘?ﬂ?ﬂ?’ﬁﬂ'mﬁ;ﬂ-lﬁ b 8 1 8 i v Search
o ) & e Gk

N\ |

Tnme m-_ﬂme Tools Reports Configure  Help =

s o+ @YY

= B Dut of Band Managament
i ;l Abert Siandacd Format Gettng Starled Managa Sacu I‘it'jl' KE',FE
@ ] Colecbors
®E 1 Configraton
E B Intel® AMT Gatong Started
5 [ Section 1. Provisining
= [0 Basic Provisioning {without TLS)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
01 Saen 3. Ve Intel T AT Cagabie Computers
4T Swp 4, Creste Profe
] Step 5 Genersbs Seomity Kk
] Step 8. Configure Automabc Profie Assgnments |
@] Step 7. Monitor Frovisionng Process
2] Siep &, Monitor Frofie Assigeents
# [ Erinie Sesuity (TLS)
® ] Section 2. Invtel f AMT Tasks
# ] Reports
B ] Tesks

Favorites |

= (& My Favoribes || T Filtasr &y BOD: ™ Filtar by PS5

B Altris Congole Home

Done

Valj alternativknappen Generate keys before export.

Export Security Keys to USB Key O altiris

£ Onty selected
™ Generate keys before export:
Geieral e S u:r'd'lf- Hiyr

umber. of sEGUTIEY Keys-Lo generate: |5|:|

Factory Defamlt Intel® Management Engne Password

Iadmin

New Intel® Management Engine Password

- pHEERETe s el walopded fFom SR key or bBrped Inimenus|ly i sto the Meragement
Engine FLrRET]
Iritel(F s Passw ord: peliza
Export Result

earfegure satings and dick Genarats (e, ans than

To eraals and downlond USE ey Na, Rt
thizk Dorwnloas USE Lay e, Placs deanlosded Ide b the USE Starage Davioe.
Avadable: Mo data exported yet I Ganerate | Clase |

i

thittp: fskirishose trpeo Joc sl Atk \OOBSC SacLrityMEB: SabtingsPage. sspi gl Internet |

N B I 1~ T



Ange antalet nycklar som skall exporteras (beror pa antalet datorer som maste etableras). Standard ar 50.

 fGenerate keys before expart:

Generate Security Keys
Wumber of security keys to generate: |50

Factory Default Inteki Management Engine Password
Intel® ME Password: |adr-1|n

Hew Intel® Management Engine Password

rd ix mither upicaded fom UEE key or twped in manually into. the Msnagamant

E

a BIOE Extungsoh L

Intel® ME Password: [Deli1za

Export Result
To traria and downloesd USE ey e Rot cosfiguee aetbngs aod dick Genarsts file. and
thizk Downlsad USE kay e, Plece domnlaaded e o ihe USE- Storage Device
avadable: Mo data exported yet Generate | Close |
H‘MIH*MMMWW{H&W'E Internet | =

Intel ME-standardldsenordet &r admin. Konfigurera det nya Intel ME-l6senordet for miljon.

- L
<) altiris

= Generate keys before expart:
Generate Security Keys
Wumber of security keys to generate: |50

Factory Default Inteki Management Engine Password
Intel® ME Password: Ia-:|r1ln

t Engine Password

ghxaded Foim LSS kay oc lvped in mancally into the Msmagemant

Crdll

Intel@ ME Password: [peli1zal
Export Resull
To oraws #nd downlosd USE Key e, Rat configure asttngs sod dick Genarets fila, and the
shizk Dovanlsas USE kay G, PlEce domnlaaded fSe i ihe LSE- Siarige Dedod
fvadable: Mo data exported yet Generate | Close |
ikt ki ishos e vpeo. o ol At OOESC fSecurtyMED  SettingsPags. asps” igh Irkernet ==

Klick p& Generate. Nar nycklarna har skapats visas en lank till vanster om knappen Generate.



T Altiris Console - Webpage Dialog x|

i hichp faleirisboce, brvpeo, local AR OOBSC SeruntyMEE SetinGsP agn AsTiTselectpd=arpme ot |

:’ :'_',ll't'ir'

Export Security Keys to USB Key

Export keys
C AN
= Onby selected
9 :Eerber.atg_kypl,-s before e:q:-uﬂ;-:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Default Intel® Management Engine Password

Intel® ME Password: Iadmin
Hew Intel® Management Engine Password

This passwacd ix sither upfaaded from USE key or twped in manually inte the Mans Tan

Engime BIOE Extenison Broe

Intel® ME Password: [z

Export Result

To traals and download USE ey Ma, Fest carmfagure satbngs and dick Genarate e, and b

thizgk Download USE kay e, Mace domniosded (e s the S8 Starags Davice

Avadable: No data exported ye Generate | Close |
btgr lakrisbortrvpro b sl Atrs OCESE fSeorkyMER < SattingsF age. 2z’ g Internet =

Satt in den tidigare formaterade USB-enheten i en USB-kontakt pa etableringsservern.

Klicka pa lanken Download USB key file for att hamta filen setup.bin till USB-enheten. USB-enheten kanns igen som
standard. Spara den pd USB-enheten.
Om ytterligare nycklar behoévs i framtiden maste USB-enheten formateras pa nytt innan filen setup.bin sparas pa den.

2 Altiris Console - Webpage Dialog

8 | bichpe) adtirtsboce, brvpno, ocal PARis P OOESC T Security MEE: SetlingsPage. aspiT stechededopmport

Export Security Keys to USB Key :l' altiris
Export keys

a0

£ Oty selecbed

= Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: Iadmin

Hew Intel® Management Engine Password

This pesrword ix ither uphosded from USE key or typed in manually in SR i
Engine BIOE Extension soee
Intel® ME Password: [oeliza
Export Result
To cesrte snd download UER key Ha, ek configure ae ik L5 oha Fila :
fick Download USHE key fis. Place dosnioaded fide to the USE Stors o
Avadable: mwnlﬂa_dusﬂ ‘:"_E_"" fle Genarake I Close 1

it sl tshoretrpro kel At OBSC | Sec_rikyMEB:Sebting=Page sped gl Internet ez




a. Klicka pa Save i dialogrutan File Download.

x4
g;mmumllﬁsﬂmwﬁld_lmnmmm
@ Hame: sshup,bin
Typee  Unbrown File Typs, 25.56E
From:  altirishece, brvpeo.ocal

| sme | (]

youn comgriter I wou sowece, do not find &
peogsam ta open lhis fle o save this B Whet's the (i

b. Kontrollera att Save in:-platsen ar riktad mot USB-enheten. Klicka pa Save.

TS 1]

Swvmine [ <o Removable Disk [E:) o | e e i

Iy Compebes

-
My M::.u-:ﬂ Fie name: m j ; 5""'

Flaces
Save a1 fype: | b Dot

c. Klicka pa Close i dialogrutan Download complete.

Download complete R a3
L estcana
sebup, ki froes altirishor brvpre ol
Dcwenloaded: Z5.5¢Bn | gec

Dowaniosd bo: Erfsetup.bn
Trareher rate:  25.8KB(Sac

I Eloan this dalog bos when dovmiond conpleled
Open | Openfoider | [ Coee |

Filen setup.bin &r ny synlig i enhetsexplorerfénstret.



L =101 %

Ty

Fil= [Edt “ew Fgvortes Took Help i
] - 25 search Folders | (G-
Agdrass [~ £ El=
M= sae | Type | Diate Pacedified | tpribustes |
File and Folder Tasks ¥ Sl setup.bin H6 KB BN Fle EET2007 LIn12AM A
Other Places =
Details &®

Removahle Disk (E:)
Removsbls Disk

Fila Sysbesm: FAT

Stang Export Security Keys to USB Key och enhetsexplorerfonstret for att aterga till Altiris-konsolen.
Ta USB-enheten till datorn, satt in den och sla pa datorn. USB-nheten kdnns omedelbart igen och du uppmanas att

Continue with Auto Provisioning (Y/N)

Tryck pa <y=>.

Intel(R) Management Engine BIOS Extension
Copyright(C) ZBB3-BY Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Press any key to continue wt system



Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZBB3-BY Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZB83-B7 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIDS Sync - Successful

Nar du ar klar stanger du av datorn och gar tillbaka till hanteringsservern.

Vélj Step 6. Configure Automatic Profile Assignments.
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m = [Z3 kg stiisbeo brvpro JocaliAk s ConsokeDet st sspe CorsoleGuid ¥ aBb67-250b-4Zad-81B6-Fei Hude T TeMewdidm ] #7 || %  [Lrve seurch P_'-
SF S0 %) akins Console 6.5 I | fi- B - rEae - ek -
<1 altiris console i B Brépe Tocsl = TRUBRO\ A Infetator f
Home View HManage Tools Reports Configure Help =
1 i .' X
= B3 ut of Band Managament j’“’?[*@‘zﬁléﬁﬁ i
Y e AN Pl e e MR S Manage Security Keys
@ ] Colecbors
®E 1 Configraton

B Intel T AMT Gatlong Started
2 O Saction 1. Provisioning
& ] Base Prenvesioning (without TLS)
@ Step 1 Confgure BrS
& Siep 2 Descover Copsbilies
0} 5:e0 3 veew Intel @ AMT Caoable Computers
4T Swp 4, Creste Profe
@ Simn 5. Genarsbe Sacurity Keye
] 5tep 6. Configure Automatic Profis Assgrments
] Step 7. Monitor Frovisioning Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks

O] Reperts
B ) Tesks
Favorites -
S (& My Faverites [ Filkar by BID: [ Filtar by PES:
B Altris Congole Home
Dene S O Ay 3 T (R = 2

Verifiera att installningen &r Enabled. | den nedrullningsbara listrutan Intel AMT 2,0+ véljer du den tidigare skapade profilen.
Konfigurera de andra installningarna for miljon.



ol 6.5 - Wi

s Inlermiel Exp

£+ ﬁ )Rkt Conscle 6.5
21 altiris console”
- Home View Hanage Tools Reports  Configure

BTN« F—

ot =[5 ttpafialtinisbor trvara boceliAk (ool Dt st aspe?Consoleduid=

sHirnboy trepodoeal « TRHYSAD Adminrbator

Help =

= 3 outof Band Management
H 5 alert Standard Farsat Getling Started
i ] Colecbors
B [ Configuration
2 B Inted® AMT Gating Sterted
8 [ Section &, Provisioeing
= ] Basic Provmoning (vehout TLS)
] Step 1 Configurs DRS
#§. St=p 2 Dcover Copabilibes
B seep 3. view Intel @ AMT Capabie Comoutars
4T w04 Create Profls
G Sten 5. Ganerste Secunty Keys
Wl 5t=p 6. Comfigure Automatic Profls Assgnments
#) Sep 7. Monitor Frovisoning Process
@) 5%e0 5. Monitor Profile Assigneents
B [ Eranie Security (TLS)
# (] Secton 2. Intel® AMT Tasks
# 1 Aeporss
B O Tasks

Resource Synchronization

| W Enable {currently enabled) |

Haw profite apsignmanis wil be oaked svromaticelly for all spsterns that s 0 unpoviziooed stete snd hawe
Fully Qualified Domain kame (FZON) found in the Rotification Server database based on the system ULID;

™ Intad® AMT 1.0 to profile: [default_3 =)
FF Intsl@ AMT 2.0+ to profile: | default_3 ¥]

synchronize Inteld SCS and Motification Server resotrces
™ Remove duplicate Intei® AMT resources from Notification Server database

F Enable Schedule: [Dady -~

At 2110 Ak ew-;r-_'r'p 1 days, starting SnlLFrdar'(,. January 01; 2005

Last synchronization statistics

Currant statieg; Inactive

Last Synchromzed: 6/27/2007 2:10:11 AM
Total Devices: a

Assigned resources: o

Craated resources: i}

Clzaned resources: o

[ Run now |

* S
= [ My Favontes
§ Alis Conscle Home

f e =T

Valj Step 7. Monitor Provisioning Process.



S S Z)aes Console 65
<1 altiris’ console:

® B et Standard Forsat Gatbrg Staried
@ ] Colecbors:
& 3 Configuraton
B B InfelT AMT Gatting Started
2 O Saction 1. Provisioning
& ] Bese Pronesioning (vithout TLS)
#] 50 1L Configure DS
& Siep 2 Descover Copsbilves
0} 5:eo 3. veew Intel @ AMT Caoable Computers
4T 5tea 4, Craate Profle
G S0 5. Generste Secunity KEys
2] Step 8. Configure Automatic Profie Assignments
@) Si=p 7. Monitor Provisoning Process
] 5w B, Monitor Frofle Assigrments
& [ Erwdis Sty (TLS)
B () Secton 2. Intel® AMT Tasks
& [ Aeports
B O Tesks

= & My Pavorites
B Altris Conscle Home

Resource Synchronization

i | W Enable (currently enabled)

Hew protie azsignmenis wil be created svtomatically. for all systerns that are 1n unprovisioned state and have
Fully Qualified Domain Kame (FQDN) found in the Notificstion Server database based on the system LAUJID.

I Intel® AMT 1.0 to profila: [default_3 =]
W Intel@ AMT 2.0+ to profile: Idcl'aultj -'l

Synchronize Intel® SCS and Notification Server resources
™ Remove duplicate Intel® AMT resources from Notification Sarver database

W Enable Schedula: |Dady b
At 2:10 AM avery 1 days, starting Saturday, Januany 01, 2005

| Last synchronization statistics
Currant Sraties: Inpctive

Last Synchronized: &/27/2007 2:10:11 AM
Total Devices: o

Asszigned resources:
Created resources:

Cleaned resources:

oo oo

| Run now |

oy | [caneel |

pane- Y ol - T

Datorerna for vilka kycklar applicerades bdorjar att visas i systemlistan. Till att bérja med &r status Unprovisioned sedan
andras det till In provisioning och slutligen till Provisioned i slutet av processen.

[Rio% = 2
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w' [ 25 bt sbtisheo, rvpwo o alfakvifCormsole/Dek it sspi?Ceraoledudm 3 88b67-250b-42ad 8186 Fert42a0e 0 Pabeweiisdm ] | #2[| X | [l soorct s
SF G 7)akeis Conscle 6.5 I I B -6 - & - reme - Grok - ®

A

21 altiris console ahirinbio bripen ioca! « TRVPEG Administator
Heme View Hanage Tools Reports Configure  Help >
% |

Ll rolEs LI BBV

= m:ﬁmwr

& B3 Alert Siandacd Formst Gettmg Started Intel® AMT Sfﬂtﬂﬂ‘lﬁ
& ] Colechons

B O3 Configer

= gm!-ﬁ:::ﬂwﬁﬂwd il..ll.llll1 |r'IZIII.|H |'.'i||||||:: | Fr i dale [Yersion |Frofile

S [ Section 1, Provisieing
& ] Basic Provisioning {without TLS)
@l S L Configue DS
. Step 2. Decover Copobilties
B sSten 3 view Intel T AMT Cagatie Computers
4T Swp 4, Creste Profie
5 S0 5 Ganersbs Security KEyS
] Step B Configure Automabc Profie dsagnments
4] | 5%ep 7. Monbor Frowisioning Process
2] Sep &, Monitor Profie Assigheents
& [ Enabie Sesurity (TLS)
® ] Section 2. Intelf AMT Tasks

& O] Reperts
B 0 Tesks
F& e =l 2 [evovsung =1 [ Recon [ =]
-
E.F.:EJPH:meu-; J'_Eirf:f'.“' [defauit = o 1 S | FEem  [s/z7/2006 12100100 AW
B atris Conscle Home [ ordec by: [uuip =] direction: [fscancing =l
e T T e T

Valj Step 8. Monitor Profile Assignments.
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m = [0 hatpojstirisho brvpns Jocslfikris|Cormole Dt ssp i CorsoleGuide 3 aaBb6T-250b-42ad-51 86-Fe2i42a0e F0TaMiviid= 7 | £l | [P P~
U Zpakei Conscle 6.5 — T - B - rEme - ook -
<1 altiris console - i b b Noca! o TRVBROUADmInTeator f 3 I
Home View HManage Tools Reports Configure Help >
4 | w5 T e e
S 5 Curliand iniaganent rolEss LD BEIBH[X |
* :2 At Standard Forsat Gettrg Starbed Intel® AMT S‘Q'StEITIS
& ] Colechors
® 01 Configraton
E B Intel® AMT Gatong Started
B [ Section 1. Provisianing
= ] Base Prenvsioning (washaut TLS)
@ Sten 1. Configure B
& Siep 2 Descover Copsbilies
0} 5:eo 3. veew Intel @ AMT Caoable Computers
4T Swp 4, Creste Profie
gf Gimn 5, Genecabs Sasurly Ky
@] Step & Configure Automatic Profie dssgnments
4] Sep 7. Monitor Provisionsng Process
R 5ep 5. Monitor Profie Assighnents
# ) Erwbis Sasity (TLS)
M ) Secton 2. Inisl @ AMT Tasks

Il..ll.llll |HIIIJH |5.'ilr|.I||:: | Prowis Mg ersion |Frofile

# 1 Reporss
B O Tesks
Ty . [vano = 5., [Mevevsioning =] [T Recoeds [ =]
Favorite -
T rﬂﬁrﬁ’ff.“' [defauit = i [ e FEeT  [e/z7/2006 12100100 AW

= & My Pavorites

B altvis Conscle Home [~ Grder by: [uuio =] disctions [fscameng =]
pave B e - T [ =

Datorer som har tilldelats profiler visas i listan. Varje dator identifieras med kolumnerna FQDN, UUID och Profile Name.
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m = [0 hatpojstirisho brvpns Jocslfikris|Cormole Dt ssp i CorsoleGuide 3 aaBb6T-250b-42ad-51 86-Fe2i42a0e F0TaMiviid= 7 | || % [P .D_'-
SF S0 %) akins Console 6.5 I | fi- B - rEae - ek -
<1 altiris console i B Brépe Tocsl = TRUBRO\ A Infetator f
Home View HManage Tools Reports Configure Help =
i | | & i e
" k £
= B Cut of Band Managament | j’ﬁ[*#lﬁhlx i
Y e AN Pl e e MR S Profile Assignments
@ ] Colecbors
®E 1 Configraton S —
2 Y InielT AT Gating Started DN [UUID |Profile Name

B [ Section 1. Provisianing
& ] Base Prenvesioning (without TLS)
@ Step 1 Confgure BrS
& Siep 2 Descover Copsbilies
7 50 3 varw Intel T AMT Cagabie Compuibers
4T Swp 4, Creste Profie
gf Gimn 5, Genecabs Sasurly Kaye
@] Step B Configure Automatic Profie dsagnments
] Step 7. Monitor Frovsionng Process
@) Saep 5. Moriter Profle Assigreents
# [ Eranie Sesuity (TLS)
W ) Secton 2. Inisl @ AMT Tasks

# [ Reports
B ] Tesks
Favorites - =
= [ My Pavarites ™ gy wuto: | I ey rgon: | I &y Prafile: [eatack_3 =]
B Aitis Conssle Home [ orderty: Juvie =] dirsstions  [fscending =] Ceyspow|
Pane T T T Lo i EXT

Nar datorerna ar etablerade visas de under mappen Collections pa skarmbilden All configured Intel AMT computers.
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G@- ] it akirbe krvproocalt ARk ConsclefDet sk s Conecletade ¥ A7 5020 8100 fe2t #5ate 0T B owdm | '@@]m Search

‘ﬂ' 'ﬂ' ) leiis Congole 6.5 _ 5 _‘v. m - ﬁ&d}mv ﬁt_@?{-:?ﬁ
<1 altiris CD-I"IEGIB witirisbhon rvpro ol < TRVPROLADministrator r
F Home View Manage Tools Reports Configure Help >
= B Out of Bard Managament :
i B alert Standard Format Getting Siarbed =
gi: 21 Broadoom ASE Capable COMOUDETS All computars in this collection are configured Inted® AMT computers.
E; 1 confourad Tnasl® SMT computers Last Wpdated:  TILE0AT 11037116 AM
O a0 Intel @ AMT capable computerns 1) This collection has no members,
L] g Provsnning
& [ Configuration
B B Intel® AMT Gating Started
& [ Reports
O] Tasks

e R

Tillbaka till Innehéll



